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• Recommendations for a National IT Audit Framework. 
 

Abstract 

In recent decades, information technology has become one of the strategic 

pillars of organizations, value chains, financial reporting systems, and 

auditing. In this regard, the present study, with a systematic and review 

approach, has identified and classified the challenges and solutions of IT 

auditing in Iran. Domestic and international literature, professional 

standards and guidelines (COBIT 2019, ISACA IT Audit Framework, 

INTOSAI guidelines, research sources including reputable foreign and 

domestic books and articles) were first systematically searched. The results 

indicate the existence of technical, human, organizational, and institutional 

challenges such as the weakness of local frameworks, lack of competence, 

heterogeneity of systems, sanctions, and regulatory ambiguity. On the 

other hand, opportunities such as advanced data analysis, continuous 

monitoring, and the role of the auditor as a strategic advisor are identified. 

The findings of this study provide a comprehensive picture of the status of 

IT auditing in Iran, organize challenges and solutions into main axes, and 

highlight the need to develop a National IT Audit Framework. 

Keywords: IT Audit, IT Challenges, IT Opportunities. 
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 ها و راهکارهای حسابرسی فناوری اطلاعات در ایران چالش 

 

 
  

 نکات برجسته

 . مند حسابرسی فناوری اطلاعات در ایرانمرور نظام •

 . های اصلی حسابرسی فناوری اطلاعاتها و فرصتشناسایی چالش •

 . پیشنهاد تدوین چارچوب ملی حسابرسی فناوری اطلاعات •

 

 چکیده

  ی هانظام  ،ارزش  رهیها، زنج سازمان   یراهبرد   یهااز ستون  ی کیبه    ریاخ  یهااطلاعات در دهه   یفناور

  مند، ی و نظاممرور  کردیپژوهش حاضر با رو . در این راستا  شده است  ل یتبد  ی و حسابرسی مال  یگزارشگر

شناسا طبقه  یی به  راهکارهاچالش  یبندو  و  ا  یفناور  ی حسابرس  یها  در  است.   ران یاطلاعات  پرداخته 

ب  ی داخل  اتیادب رهنمودها  ،ی الملل نیو  و   ی ، چارچوب حسابرس2۰۱۹  تی)کوب  یاحرفه   یاستانداردها 

و    ی، منابع پژوهشی شامل کتب و مقالات معتبر خارجینتوسایا  یرهنمودها  ساکا،یاطلاعات ا  یفناور

 ی سازمان  ،ی انسان  ،ی فن  یهااز وجود چالش  ی حاک  جینتاشدند.    وجوجست ابتدا  مند  صورت نظام( بهداخلی 

 ی و ابهام نظارت  هامیها، تحرسامانه   ی ناهمگون  ،ی ستگیکمبود شا  ،ی بوم   یهاضعف چارچوب   رینظ   یو نهاد

حسابرس   ینظارت مستمر و نقش مشاور راهبرد  شرفته،یداده پ  لیمانند تحل  یی هااست و در مقابل، فرصت

اطلاعات در    یفناور  ی حسابرس  تیاز وضع  یی جامع  ریتصو  حاضر  پژوهشهای  . یافتهشودی م  یی شناسا

 نیو ضرورت تدو   کندی م  ی دهسامان  ی اصل  یها و راهکارها را در قالب محورهاارائه کرده، چالش  رانیا

 . سازدی اطلاعات« را برجسته م یفناور ی حسابرس ی »چارچوب مل

 

 های فناوری اطلاعات. های فناوری اطلاعات، فرصتحسابرسی فناوری اطلاعات، چالش :ی کلیدیهاواژه 
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Extended Abstract  

 

Challenges and Solutions in Information Technology Auditing: 

The Iranian Context 

 

1. INTRODUCTION AND OBJECTIVES 

In the past two decades, information technology has evolved into one 

of the strategic pillars of organizational infrastructure, financial 

reporting systems, and auditing. The rapid digital transformation 

driven by big data, artificial intelligence, blockchain, and cloud 

computing has profoundly altered the nature of risks, controls, and 

assurance processes. These technological developments have 

expanded the auditor’s traditional role from verifying financial 

statements to evaluating IT governance, cybersecurity, data 

integrity, and the reliability of information systems. In this context, 

information technology auditing has emerged as a specialized 

assurance process that systematically evaluates the adequacy and 

effectiveness of IT-related controls and their alignment with 

organizational objectives. 

Despite its global importance, the implementation of IT auditing in 

Iran remains in an early and fragmented stage. Although supervisory 

authorities such as the Central Bank of Iran, the Securities and 

Exchange Organization, and the Supreme Audit Court have 

increasingly emphasized IT control and audit requirements, 

empirical evidence shows that the actual practice of IT auditing 

within Iranian audit firms and public institutions is inconsistent, 

lacking a unified framework and adequate professional capacity. 

Therefore, this study seeks to provide a systematic and 

comprehensive analysis of the challenges and solutions associated 

with IT auditing in Iran. The main objective is to integrate 

international frameworks such as COBIT 2019, ISACA’s IT Audit 
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Framework (ITAF, 2020), and INTOSAI ISSAI 5300 with domestic 

studies and evidence in order to identify the barriers and pathways 

toward developing a National IT Audit Framework suited to Iran’s 

institutional environment. 

 

2. MATERIALS AND METHODS 

This study adopts a systematic review and thematic analysis 

methodology. Following the PRISMA logic, the research was 

conducted in four main phases. First, the research questions were 

formulated, focusing on identifying the main challenges of IT 

auditing in Iran and determining effective strategies for overcoming 

them. Second, a structured search strategy was implemented across 

major academic databases in both Persian and English, including 

Scopus, Web of Science, ScienceDirect, Emerald, SID, ISC, and 

Civilica, using a combination of keywords such as “IT audit,” 

“information systems audit,” “audit challenges,” “digital 

transformation,” and “Iran.” Studies published between 2010 and 

2025 were considered, provided they directly addressed IT auditing 

and included full-text availability. 

In the next phase, all retrieved materials were screened based on 

inclusion and exclusion criteria. Duplicated, irrelevant, or 

incomplete papers were removed, and the remaining studies were 

evaluated for methodological quality and relevance. The final phase 

involved data extraction and thematic synthesis. Each selected study 

was carefully analyzed to capture its objectives, context, type of 

audit (independent, internal, or public sector), research method, and 

identified challenges and recommendations. The results were coded 

and categorized into thematic clusters that represent the main 

dimensions of IT audit challenges in Iran. These themes were 

subsequently aligned with international professional frameworks 

such as ISACA ITAF, COBIT 2019, and INTOSAI ISSAI 5300 to 

ensure conceptual comparability. 

Thematic analysis enabled the identification of four interrelated 

domains of challenges, technical, human, organizational, and 



 

 

 …، …هشمار، …دوره ای، های حسابرسی حرفهپژوهش  5

 

institutional, and their corresponding strategies. This qualitative 

synthesis provided an integrated view of both local and international 

experiences, highlighting where Iran’s context diverges from or 

converges with global best practices. 

 

3. RESULTS AND DISCUSSION 

The findings reveal that the challenges of IT auditing in Iran stem 

from a combination of technical deficiencies, limited human 

resources, organizational inertia, and institutional fragmentation. 

From the technical perspective, many Iranian organizations rely on 

outdated legacy systems, heterogeneous applications, and weak 

cybersecurity infrastructures. The absence of standardized audit 

tools, insufficient data analytics capacity, and lack of integration 

between financial and operational systems hinder audit reliability 

and efficiency. 

Human resource constraints constitute another major barrier. The 

shortage of professionals with dual competence in accounting and 

information systems, along with limited access to international 

certifications due to sanctions, restricts the development of capable 

IT auditors. Training programs and continuous professional 

development initiatives remain underdeveloped, and many audit 

teams still depend on external IT specialists without adequate 

oversight. 

Organizationally, IT auditing has not yet been institutionalized as a 

core element of audit engagements. Weak documentation, limited 

auditor access to IT environments, and a lack of coordination 

between financial auditors and IT specialists impede audit 

transparency. Moreover, many organizations show resistance toward 

the algorithmic and data-driven recommendations that IT auditing 

produces, reflecting a cultural gap between traditional and digital 

assurance mindsets. 

At the institutional level, overlapping responsibilities among 

regulators and the absence of unified national standards have created 

ambiguity in compliance and supervision. Sanctions have further 
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limited access to global IT audit software and hindered participation 

in international professional exchanges. These conditions have 

collectively slowed the evolution of IT auditing in Iran and restricted 

its alignment with global trends. 

Despite these challenges, the research identifies significant 

opportunities for advancement. The integration of international 

frameworks such as COBIT 2019, ISACA ITAF, and INTOSAI 

ISSAI 5300 provides a foundation for harmonizing governance 

structures and standardizing audit practices. The development of a 

national IT audit framework could bridge existing gaps by defining 

uniform principles, processes, and competency requirements 

tailored to Iran’s public and private sectors. 

From a strategic standpoint, building capacity through national 

certification programs, fostering interdisciplinary education between 

accounting and information systems, and enhancing cooperation 

between regulators and audit institutions can strengthen audit 

quality. Technological innovation offers further potential; local 

development of open-source audit tools, establishment of centralized 

IT audit knowledge repositories, and the use of advanced data 

analytics and continuous monitoring techniques can significantly 

improve audit efficiency and transparency. 

Furthermore, IT auditing in Iran can evolve from a compliance-

driven activity into a strategic advisory function that contributes to 

organizational resilience and digital governance. In line with the 

resource-based view and dynamic capability theory, IT auditing 

should be regarded as a strategic organizational capability that 

enables entities to adapt to emerging digital risks and opportunities. 

Through continuous learning, system reconfiguration, and proactive 

risk management, auditors can help organizations navigate the 

complexities of digital transformation more effectively. 

 

4. CONCLUSION 

The systematic review demonstrates that IT auditing in Iran is at a 

critical stage of transition between traditional audit practices and 
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modern, data-centric assurance models. The identified barriers are 

multifaceted and deeply rooted in the interaction of human, 

organizational, and institutional factors. Without addressing these 

underlying dynamics, any attempt to modernize IT auditing will risk 

remaining symbolic rather than substantive. 

Nevertheless, the study highlights promising pathways for reform. 

Enhancing professional competencies, harmonizing regulatory 

requirements, institutionalizing IT audit functions within 

governance structures, and leveraging analytical technologies can 

collectively elevate audit quality and reliability. The proposed 

integration of international frameworks with domestic regulations 

offers a pragmatic route toward developing a coherent and 

enforceable National IT Audit Framework. 

The results suggest that IT auditors in Iran must redefine their role 

from being traditional compliance examiners to becoming strategic 

partners in digital transformation and data governance. Through 

continuous monitoring, advanced analytics, collaboration with 

academia, and evidence-based advisory functions, IT auditing can 

substantially contribute to the improvement of audit quality, risk 

management, and stakeholder trust. Future research is encouraged to 

validate these conceptual findings through empirical case studies and 

to design maturity models that measure IT audit readiness across 

different sectors. 

 

Keywords: IT Audit, IT Challenges, IT Opportunities. 
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 مقدمه   .1

ها، زنجیره ارزش و های راهبردی سازمانهای اخیر به یکی از ستون فناوری اطلاعات در دهه 

)مانیتا نظام است  شده  تبدیل  مالی  گزارشگری  همکاران،    ۱های  و  2۰2۰و  دیجیتال  تحول   .)

تنها  داده، رایانش ابری، بلاکچین و هوش مصنوعی، نه بر کلانهای برخط، مبتنی گسترش سامانه

کسب  فرایندهای  ریسکساختار  ماهیت  بلکه  کرده،  دگرگون  را  نیز  وکار  را  اطلاعاتی  های 

اطلاعات  پیچیده  اتکای  قابلیت  مالی و  است. در چنین محیطی، کیفیت گزارشگری  تر ساخته 

و دسترس امنیت، محرمانگی، صحت  به  داده حسابداری عمیقاً  وقوع  پذیری  است و  وابسته  ها 

تواند مستقیماً منجر به تحریف بااهمیت  ها میها یا توقف سامانهکاری داده اختلال، نفوذ، دست 

(. مفهوم  2۰25، 2پوفوهای شهرتی شود )اِم نفعان و بحران های مالی، خدشه به اعتماد ذیصورت

مبتنی بر فناوری اطلاعات« و بهره  داده و هوش مصنوعی در  گیری از تحلیل کلان »حسابرسی 

گیری محدود  فرایند حسابرسی نیز در پاسخ به همین دگرگونی مطرح شده و بر حرکت از نمونه 

داده  پیوسته و  پایش  )ثریا به  دارد  تأکید  این تحولات، ضرورت  2۰23و همکاران،    3محور    .)

ها و استانداردهای ویژه »حسابرسی فناوری اطلاعات« بازتعریف نقش حسابرس و توسعه قابلیت 

 را برجسته کرده است. 

آوری و  مند برای جمععنوان فرایندی نظام ای به در ادبیات حرفه  4حسابرسی فناوری اطلاعات

به  شواهد،  اطمینان ارزیابی  کنترلمنظور  اثربخشی  و  کفایت  به  نسبت  سامانه بخشی  بر  های  ها 

شود  های داده و فرایندهای مرتبط با فناوری اطلاعات تعریف میها، پایگاه اطلاعاتی، زیرساخت

(. این نوع حسابرسی، در مقایسه با حسابرسی مالی سنتی، تمرکز خود 2۰25)مهابادی و شیفعی، 

های عمومی و کاربردی فناوری  های حساب به بررسی معماری کنترلرا از آزمون اعداد و مانده 

کسب تداوم  سایبری،  امنیت  میاطلاعات،  معطوف  داده  حاکمیت  و  سطح  وکار  در  کند. 

المللی، چارچوب حسابرسی فناوری اطلاعات منتشرشده توسط انجمن حسابرسی و کنترل بین 

ای از استانداردها و رهنمودهای  (، مجموعه 2۰2۰در ویرایش چهارم خود )  5های اطلاعاتی سیستم

 های حسابرسی فناوری اطلاعات  ریزی، اجرای و گزارشگری مأموریت ای را برای برنامه حرفه



 

 

کند و بر ارزیابی ریسک، کفایت شواهد و استقلال حسابرس فناوری اطلاعات تأکید  ارائه می

سیستم کنترل  و  )انجمن حسابرسی  اطلاعاتی،  دارد  »کوبیت  2۰2۰های  همچنین، چارچوب   .)

عنوان چارچوب حاکمیت و مدیریت فناوری اطلاعات، اهداف حاکمیتی و مدیریتی « به2۰۱۹

دهی کرده و  هدف اصلی و فرایندهای متناظر سامان 4۰مرتبط با فناوری و اطلاعات را در قالب 

گسترده به  به طور  اطلاعات  فناوری  حسابرسی  معیارهای  و  معیارها  طراحی  در  میای  رود کار 

  53۰۰(. در بخش عمومی نیز، »استاندارد  2۰۱۹های اطلاعاتی،  )انجمن حسابرسی و کنترل سیستم 

های  های حسابرسی فناوری اطلاعات« و نسخه دستورالعمل  -ی برتر المللی موسسات حسابرسبین 

های اطلاعاتی  ، اصول، دامنه و رویکردهای حسابرسی سامانه53۰۰جدیدتر آن در قالب رهنمود  

(. برای مقایسه 2۰۱۹کند )اینتوسای،  را برای دیوان محاسبات و نهادهای عالی حسابرسی تبیین می

چارچوب این  صورت ساختارمند  در  یک  هر  نقش  تبیین  و  چالش ها  راهکارهای  بندی  و  ها 

 شود.ارائه می  ۱پژوهش حاضر، جدول 

 

 

های معاملات برخط  های متمرکز بانکی، سامانههای اخیر توسعه سامانهدر بستر ایران، طی سال 

های  های هوشمند مالیاتی، دولت الکترونیک و درگاه و پس از معاملات در بازار سرمایه، سامانه

زیرساخت به  کشور  اداری  و  مالی  نظام  وابستگی  عمومی،  را  خدمات  اطلاعات  فناوری  های 

شدت افزایش داده است. نهادهای ناظر از جمله بانک مرکزی، سازمان بورس و اوراق بهادار،  به 

 ها در پژوهش حاضر ها و استانداردهای مرجع در حوزه حسابرسی فناوری اطلاعات و نقش آن چارچوب  .1جدول 

 دلالت برای پژوهش حاضر  ها و حسابرسی تمرکز اصلی در کنترل  حوزه پوشش و دامنه کاربرد  نهاد منتشرکننده / سال  چارچوب / منبع 

 چارچوب حسابرسی فناوری اطلاعات

(ITAF)  ایساکا 
 2۰2۰ایساکا، ویرایش چهارم، 

فناوری مأموریت  حسابرسی  های 

اطلاعات در بخش خصوصی و عمومی؛  

برنامه  و  راهنمای  اجرا  ریزی، 

فناوری   حسابرسی  گزارشگری 

 اطلاعات 

های حسابرسی فناوری تعریف انواع مأموریت 

اطلاعات، الزامات شواهد، استقلال و کیفیت 

 محور حسابرسی؛ تأکید بر رویکرد ریسک

دسته  چالشمبنای  با  بندی  مرتبط  فرایند های 

گزارش )برنامه   حسابرسی اجرا،  و ریزی،  دهی( 

حرفه  راهکارهای  کیفیت  طراحی  ارتقای  برای  ای 

 حسابرسی فناوری اطلاعات 

 2۰۱۹ایساکا،  2۰۱۹کوبیت 

اطلاعات   فناوری  مدیریت  و  حاکمیت 

هدف حاکمیتی و   4۰در سطح سازمان؛ 

 مدیریتی 

حاکمیتی،  ساختارهای  ارزیابی  و  طراحی 

اطلاعات، کنترل  فناوری  عمومی  های 

و  راستایی هم  استراتژی  با  اطلاعات  فناوری 

 مدیریت ریسک 

چالش  شناسایی  حاکمیتی مبنای  و  ساختاری  های 

ناهمگونی   اطلاعات  فناوری  راهبری  )ضعف 

پیشنهاد سامانه  و  پیمانکار(  به  وابستگی  ها، 

 راهکارهای حاکمیتی و کنترلی 

اینتوسای برای    53۰۰رهنمود / استاندارد  

 حسابرسی فناوری اطلاعات 
 2۰۱۹اینتوسای، 

سامانه  در حسابرسی  اطلاعاتی  های 

عالی   موسسات  و  محاسبات  دیوان 

 حسابرسی؛ بخش عمومی 

فناوری اطلاعات در  تعریف انواع حسابرسی 

حسابرسی ارتباط  عمومی،  فناوری  بخش 

اطلاعات با حسابرسی مالی و عملکرد، تأکید 

 بر پاسخگویی و شفافیت 

های بخش عمومی ایران )دیوان  مبنای تحلیل چالش 

سازمان  استخراج  محاسبات،  و  دولتی(  های 

 راهکارهای نظارتی و سیاستی سطح کلان
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سازمان امور مالیاتی، دیوان محاسبات و سازمان حسابرسی، در الزامات نظارتی خود به ضرورت  

کنترل  سامانهتقویت  حسابرسی  و  اطلاعات  فناوری  کرده های  اشاره  بااین ها  شواهد  اند.  حال، 

های متعددی  دهد که استقرار حسابرسی فناوری اطلاعات در عمل با چالش پژوهشی نشان می 

های  دهد که در حرفه حسابرسی ایران، آشنایی حسابرسان با ریسکمواجه است. ادبیات نشان می

هایی مانند کوبیت هنوز محدود است  مند از چارچوبافزاری و استفاده نظامافزاری و سخت نرم

طور کامل نهادینه نشده  های ترکیبی حسابرس مالی و کارشناس فناوری اطلاعات بهو تشکیل تیم 

دهد که  ( نشان می ۱4۰۰العابدینی و همکاران ) (. پژوهش زین ۱4۰2خو،  مهدی   است )شیری و

گر و پیامدهای خاص  ای از شرایط علیّ، بستر، شرایط مداخلهای ایران با مجموعه محیط حرفه

در حوزه حسابرسی فناوری اطلاعات مواجه است که در قالب یک مدل مفهومی تلفیقی ارائه  

های تخصصی،  ( به کمبود آموزش۱4۰3شده است. در صنعت بانکداری نیز پژوهش احمدی )

گواهینامه  بین فقدان  معتبر  نرم های  به  شدید  وابستگی  حسابرسان،  نزد  خاص، المللی  افزارهای 

سازی عنوان موانع اصلی پیاده های امنیتی به ها و ضعف زیرساختمحدودیت در دسترسی به داده 

 کند. یمؤثر حسابرسی فناوری اطلاعات اشاره م

ویژه در زمینه  المللی در حوزه حسابرسی فناوری اطلاعات، به توجه ادبیات بین با وجود رشد قابل 

داده، هوش مصنوعی، رایانش ابری و بلاکچین در حسابرسی و مفهوم حسابرسی کاربرد کلان

ها و راهکارهای حسابرسی مند و جامع از »چالش فناوری اطلاعات، هنوز در ایران تصویر نظام

فناوری اطلاعات« در سه سطح حسابرسی مستقل، حسابرسی داخلی و حسابرسی بخش عمومی 

شکل نگرفته است. بسیاری از مطالعات داخلی متمرکز بر »تأثیر فناوری اطلاعات بر حسابرسی 

شفیعی،   و  )مهابادی  هستند  حسابرسان«  میان  در  فناوری  »پذیرش  یا  ب2۰25مستقل«  و  خش  ( 

رچوب حسابرسی فناوری اطلاعات برای یک صنعت یا سازمان  دیگری به طراحی مدل یا چا

بین ۱4۰3؛ احمدی،  ۱4۰۰العابدینی و همکاران،  پردازند )زین خاص می نیز  (. در سطح  المللی 

های مقرراتی، فرهنگی  های اطلاعاتی، چالشمرورهای روایتی بر موانع استقرار حسابرسی سیستم

ها  (، اما این یافته2۰23؛ ثریا و همکاران،  2۰۱۹شمارند )شفیلد و همکاران،  و منابع انسانی را برمی

ای ایران نهادینه نشده است. در نتیجه، ادبیات موجود در  طور مستقیم در شرایط نهادی و حرفهبه 

موضوع  پراکنده،  عمدتاً  دسته کشور  یک  فاقد  و  چالش محور  از  ساختاریافته  فنی،  بندی  های 

المللی های بین ها با چارچوبمند این چالش ز فقدان تلفیق نظام انسانی، سازمانی و نظارتی و نی

استاندارد   و  کوبیت  اطلاعات،  فناوری  حسابرسی  چارچوب  موسسات  بین   53۰۰مانند  المللی 



 

 

چالش  و  اطلاعات  فناوری  حسابرسی  حوزه  بررسی  بنابراین،  است.  برتر  و  حسابرسی  ها 

های آن در ایران از اهمیت بالایی برخوردار است و پژوهش حاضر در این راستا انجام  فرصت

– شود. از این رو، نوآوری و ارزش افزوده آن بدوین صورت است که با رویکرد مروریمی

مینظام تلاش  بین مند،  و  داخلی  ادبیات  را  کند  اطلاعات  فناوری  حسابرسی  با  مرتبط  المللی 

های حسابرسی فناوری اطلاعات  گردآوری، مقایسه و تحلیل تطبیقی کند و بر این اساس، »چالش

طبقه  اصلی  محور  در چند  را  ایران«  مقرراتی،  در  و  استانداردی  الزامات  )از جمله  نماید  بندی 

شزیرساخت فنی،  ابزارهای  و  امنیت  ایستگیها  و  داده  حاکمیت  حسابرسان،  آموزش  و  ها 

ای(. در این پژوهش،  اطلاعات، فرهنگ سازمانی و حمایت مدیریت عالی و محیط نهادی و حرفه

کوبیت  های چارچوبیافته نظیر  و  2۰۱۹های جهانی  اطلاعات  فناوری  ، چارچوب حسابرسی 

پژوهش  از  ایران  بومی  شواهد  با  اطلاعات  فناوری  حسابرسی  در  اینتوسای  های  رهنمودهای 

بازار سرمایه و بخش  های حرفه دانشگاهی، گزارش ای و تجربیات صنایع مختلف )بانکداری، 

ای برای ارتقای کیفیت و  ای از راهکارهای سیاستی و حرفهشود تا مجموعه عمومی( تلفیق می

تواند به نهادهای  اثربخشی حسابرسی فناوری اطلاعات در کشور ارائه گردد. چنین تصویری می

انجمن رسمی،  حسابداران  جامعه  مدیران  ناظر،  و  اطلاعات  فناوری  حسابرسی  تخصصی  های 

های حسابرسی فناوری  تری برای توسعه ظرفیتراه روشن فناوری اطلاعات کمک کند تا نقشه 

های فناوری و تقویت اعتماد اطلاعاتی در ایران ترسیم کنند. در واقع،  اطلاعات مدیریت ریسک

خلأ اصلی نه در نبود مطالعات موردی و پراکنده، بلکه در فقدان یک »تصویر کلان و یکپارچه«  

 از وضعیت حسابرسی فناوری اطلاعات در ایران است. 

در ادامه، ساختار مقاله به این صورت است که ابتدا در بخش »ادبیات و مبانی نظری«، مفاهیم  

های مرجع  پایه، تاریخچه و وضعیت حسابرسی فناوری اطلاعات در ایران و جهان و نیز چارچوب

تبیین میبین  پژوهش«، رویکرد مروریالمللی  »روش  مند، مراحل نظام –شود. سپس در بخش 

گردد. ها و راهکارها تشریح می بندی چالش وجو و انتخاب مطالعات و شیوه تحلیل و طبقه جست

بندی نتایج،  ها، جمعها و فرصت گیری« به ارائه چالش ها و بحث و نتیجه در پایان، بخش »یافته 

حرفه دلالت  و  سیاستی  فناوری  های  حسابرسی  ملی  چارچوب  تدوین  برای  پیشنهادهایی  و  ای 

 پردازد.های آتی می اطلاعات و پژوهش 

 

 ادبیات و مبانی نظری  .2



 

 

 عنوان مقاله ۱2

 فناوری اطلاعات 

اطلاعات  رایانه  6فناوری  از  ذخیره استفاده  دستگاه ها،  سایر  و  شبکه  فیزیکی،  سازی،  های 

های  سازی و مبادله همه اشَکال داده ها و فرآیندها برای ایجاد، پردازش، ذخیره، ایمنزیرساخت

به مجموعه  اطلاعات  فناوری  به عبارت دیگر،  است.  فنالکترونیکی  ابزارها،  از  و  آوری ای  ها 

)علوی    شودسازی، پردازش و انتقال اطلاعات اطلاق می آوری، ذخیره های مرتبط با جمعسیستم

. درواقع، برخلاف فناوری مورد استفاده برای مقاصد شخصی یا سرگرمی،  (۱4۰4و همکاران،  

شود. استفاده تجاری از فناوری  فناوری اطلاعات عمدتاً در چارچوب عملیات تجاری استفاده می

(. نشریه  2۰۱۹،  7گیرد )لی و چان اطلاعات، فناوری رایانه و ارتباطات راه دور را نیز در بر می 

های  ابداع کرد تا بین ماشین   ۱۹58اصطلاح فناوری اطلاعات را در سال    8وکار هاروارد کسب

ماشین  و  عملکردها  از  محدودی  دامنه  انجام  برای  شده  طراحی  همه  هدفمند  محاسباتی  های 

ریزی شوند، تمایز قائل شود. با تکامل صنعت  توانند برای کارهای مختلف برنامه منظوره که می

فناوری اطلاعات از اواسط قرن بیستم، توانایی محاسبات افزایش یافت. با این حال، هزینه دستگاه  

فناوری ظهور  با  امروزه  چرخه  این  و  یافت  کاهش  انرژی  مصرف  دارد  و  ادامه  جدید  های 

 (. 2۰24و همکاران،  ۹)آنگراینی 

تر، یک  سیستم فناوری اطلاعات به طور کلی یک سیستم اطلاعاتی، ارتباطی، یا به عبارت دقیق 

افزار و تجهیزات جانبی است که توسط  افزار، نرم سیستم کامپیوتری است که شامل تمام سخت 

استفاده  از  محدودی  میگروه  اداره  اطلاعات  فناوری  فناوری  کنندگان  پروژه  یک  و  شود 

های  سازی یک سیستم فناوری اطلاعات اشاره دارد. سیستماندازی و پیاده اطلاعات معمولاً به راه 

های ارتباطی و  ها، تقویت شبکه فناوری اطلاعات نقش حیاتی در تسهیل مدیریت کارآمد داده 

می ایفا  مختلف  صنایع  در  سازمانی  فرآیندهای  از  پروژه پشتیبانی  فناوری  کنند.  موفق  های 

ریزی دقیق، ادغام یکپارچه و نگهداری مداوم برای اطمینان از عملکرد رنامه اطلاعات نیازمند ب

(. این اصطلاح معمولاً به  2۰24بهینه و همسویی با اهداف سازمانی هستند )لشکری و همکاران، 

های توزیع اطلاعات  شود، اما سایر فناوریای استفاده میهای رایانه عنوان مترادف رایانه و شبکه 

گیرد. چندین محصول یا خدمات در یک اقتصاد با فناوری  مانند تلویزیون و تلفن را نیز در بر می

افزار، الکترونیک، نیمه رساناها،  افزار کامپیوتر، نرمسخت  که شامل  اطلاعات در ارتباط هستند

سازی و  های ذخیره . بر اساس فناوریشودمی  اینترنت، تجهیزات مخابراتی و تجارت الکترونیک

توان چهار مرحله متمایز از توسعه فناوری اطلاعات را تشخیص داد:  به کار رفته، می  پردازش



 

 

( مکانیکی  میلاد    3۰۰۰پیش  از  )  ۱45۰  -قبل  مکانیکی  میلاد(،  از  (، ۱84۰  -  ۱45۰پس 

 (. 2۰24، ۱۰تاکنون( )ژانگ و بو  ۱۹4۰( و الکترونیکی )۱۹4۰ - ۱84۰الکترومکانیکی )

 

 فناوری اطلاعات و حسابرسی 

محیط کسب وکار، پویا و همیشه دستخوش تغییر و دگرگونی است. فناوری مدام در حال تغییر  

پیچیده  شرکت و  است.  شدن  سازمانتر  و  کارایی ها  ارتقای  برای  جدید  فناوری  دنبال  به  ها 

های اطلاعاتی  رو سیستم. از این (2۰24)دریائی و همکاران،   فرآیندهای کسب وکارشان هستند

اند. حوزه حسابرسی نیز از این قاعده مستثنی نبوده و به شدت تحت تاثیر توسعه  تر شده پیچیده 

گیران بیشتر  ها، تصمیم فناوری اطلاعات قرار گرفته است. با کامپیوتری شدن هرچه بیشتر سازمان

های راهبردی بگیرند.  ها تصمیمشوند که باید براساس آن ها یا اطلاعاتی مینگران صحت داده 

با عنوان »حسابرسی سیستم تاکید  ران وبر در مقدمه کتاب خود  این مطلب  بر  های اطلاعاتی« 

وکار از مشتری برتر باشد. در دهه اخیر که فناوری در  کرده است که حسابرس باید در کسب 

اند. فریب  ن تغییر عقب مانده حال تغییر دنیای کسب وکار بوده است، متاسفانه حسابرسان از ای

و مواردی این گونه،   های دروغینتوضیح  امضای جعلی، ساختگی، مدارک  دادن حسابرسان با

)ابوحسون  است  شده  ساده  بسیار  رسیدگی  تحت  واحد  یا  بنگاه  مدیران  همکاران،    ۱۱برای  و 

2۰24 .) 

هایی مانند اینکه  حسابرسان باید به یاد داشته باشند که چنانچه تقلبی آشکار شود، جامعه به بهانه 

نگفتند که حساب  ما  به  ندیده سازی کرده »مدیران  تقلب آموزش  برای کشف  »ما  یا  ایم«، اند« 

ای از مهارت،  توجه یا آن را باور نخواهند کرد. در دنیای در حال تغییر، رسیدن به چنین درجه 

نیست پیش   .رویایی  حسابرسی،  بر  علاوه  حسابرس  شغل  است.  وظیفه  جهت  بلکه  تغییر  بینی 

های تجاری  فناوری اطلاعات و تاثیری که این تغییرها و پیامدهای آنها ممکن است بر هدف 

ها، درک  گیرد. یکی از عوامل کلیدی موفقیت در ر سیدن به این هدف بگذارند را نیز در برمی

نقش »پلیس    کامل  به عنوان  تصویر حسابرس  کنند که  باید تلاش  است. حسابرسان  حسابرس 

را اطلاعات«  وکار،     فناوری  کسب  شریک  عنوان  به  که  فردی  مثابه  به  حسابرس  تصویر  با 

رساند، جایگزین کنند )فلیسیانو و  هایشان یاری می واحدهای تحت رسیدگی را در نیل به هدف 

به2۰22،  ۱2کویک  دسترسی  شیوه  تجاری،  الگوهای  توسعه  و  فناوری  سریع  تغییر  شواهد     (. 



 

 

 عنوان مقاله ۱4

کامپیوتر از دو    .حسابرسی دگرگون شده و چالش جدیدی متوجه حسابرسی سنتی گشته است

 (:2۰24جنبه برحسابرس اثر گذاشته است )ابوحسون و همکاران، 

»حسابرسی اول:   جنبه نام  به  کامپیوتری  حسابرسی  در  مهمی  بسیار  مقدمه  پیدایش  موجب 

سیستمسیستم حسابرسی  از  حاصل  نتایج  که  درصورتی  است.  شده  کامپیوتری«  های های 

اطلاعاتی به درستی انجام گیرد و اتکاپذیر تشخیص داده شود، شرایط برای ورود به مرحله بعدی  

 گردد. آسان می

توان از کامپیوتر  بعد از آنکه از صحت سیستم اطلاعاتی اطمینان به دست آمد، میدوم:   جنبه

به عنوان یک ابزارحسابرسی استفاده کرد. در صورتی که استفاده از کامپیوتر به عنوان یک ابزار  

درخور اتکا و کاربری نباشد، به طور معمول از »حسابرسی دور زدن کامپیوتر« استفاده    حسابرسی

کند که کامپیوتری در میان نیست و با شناخت  شود. در این حسابرسی، حسابرس فرض می می

گرفتن   نادیده  با  واقع  در  را  حسابرسی  کامپیوتری،  سیستم  گرفتن  نادیده  و  محیط  در  روابط 

سیستم محیط  در  شیوه،  دهد.این  می  انجام  کامپیوتری  کامپیوتر  پیچیده  کمی  تا  ساده  های 

های پیچیده و پیشرفته کامپیوتری ممکن است  های سیستمال، در محیط پذیر است. با این حامکان

 پذیر نباشد. امکان

های محاسبات، کاملاً مشخص است که حسابرس باید در  المللی دیوانبا توجه به استاندارد بین 

فناوری اطلاعات در  طول حسابرسی مالی، کنترل بررسی کند. نقش حسابرس  های داخلی را 

هایی توان به کنترل فرآیند حسابرسی مالی، کمک به حسابرس مالی در تعیین این است که آیا می

محیط   همچنین،  و  اطلاعات  فناوری  کنترلی  محیط  اثربخشی  و  است  کرده  ایجاد  سازمان  که 

کاربرد آن اطمینان کرد؟ نتایج حاصل از کار حسابرس فناوری اطلاعات، رویکردی را تعیین  

برنامه می گرفت.  خواهد  پیش  حسابرسی  اجرای  در  مالی  حسابرس  که  حسابرسی کند  ریزی 

باید در مرحکنترل نیز  برنامه های عمومی  ها  ریزی حسابرسی مالی و همچنین، آزمون کنترلله 

های عمومی به تعیین طرح کلی حسابرسی توسط انجام شود. نتایج حاصل از حسابرسی کنترل

مرحله   در  آن  اجرای  کاربردها،  حسابرسی  به  نیاز  صورت  در  کرد.  خواهد  کمک  حسابرس 

های با اهمیت، حسابرس پس از در  شود. در صورت وجود یافته اجرای حسابرسی مالی انجام می 

ها  ها باید آن یافته نظر گرفتن و آزمون هرگونه کنترل جبرانی مربوط به ضعف خاص در کنترل

 (.2۰23، ۱3را در مرحله گزارشگری حسابرسی مالی به مدیریت گزارش کند )افسای



 

 

های فناوری اطلاعات بر روی محرمانگی، یکپارچگی و در دسترس  با وجود اینکه ارزیابی کنترل 

یافته  دادن  ارتباط  امکان  چگونگی  دارد،  تمرکز  اطلاعاتی  سیستم  منابع  حسابرسی  بودن  های 

های حسابرسی مالی نیز در صورت امکان، مهم است. در بسیاری از  فناوری اطلاعات به گزاره 

نیافتن کنترل استقرار  اطمینان ندارد که  تواند بر  های عمومی چگونه میموارد، حسابرس مالی 

های  های فناوری اطلاعات، اثر غیرمستقیم بر صورتهای مالی اثر بگذارد. نبود کنترلصورت

ریسک  این  گاه  و  دارد  میمالی  درآیدها  مبالغ کمی  به صورت  از    .تواند  استفاده  مثال،  برای 

برای تعیین ایام مرخصی کارکنان و زمان    ۱4( CAATبرسی به کمک رایانه )های حساتکنیک

تصویب معاملات. در پایان هر روز کاری، حسابرس مالی باید کار انجام شده توسط حسابرس  

بین  استانداردهای  الزامات  با  مطابق  را  اطلاعات  )فناوری  کند  تأیید  و  المللی  سلیمانی  ارباب 

 (.۱4۰2همکاران، 

 

 تاریخچه حسابرسی فناوری اطلاعات 

تری دارد، اما تاریخچه آن  حسابرسی فناوری اطلاعات در مقایسه با حسابرسی مالی سابقه کوتاه 

های اطلاعاتی گره خورده است. خاستگاه این حوزه شدت با تحول فناوری و دگرگونی سیستمبه 

دهه  که شرکتبازمی  ۱۹5۰  به  زمانی  از  گردد.  بار  نخستین  برای  الکتریک  جنرال  مانند  هایی 

داده رایانه  پردازش  برای  بزرگ  سیستمهای  استقرار  و  مالی  کامپیوتری  های  حسابداری  های 

های  های الکترونیکی« شکل گرفت. در دهه استفاده کردند و اصطلاح »حسابرسی فرایند داده 

ها، حرفه فریمهای اطلاعات حسابداری و استفاده وسیع از مین، با گسترش سیستم۱۹7۰و    ۱۹6۰

ناگزی  به حسابرسی  وارد خودِ محیطر شد  کردن«  کامپیوتر حسابرسی  »دورِ  رایانه جای  ای  های 

کنترل  و  محیطشود  این  خاص  نخستین  های  دوره،  همین  در  کند.  ارزیابی  و  شناسایی  را  ها 

آزمون نرم برای  حسابرسی  عمومی  داده افزارهای  خودکار  انستیتوی  های  و  یافت  توسعه  ها 

حسابداران رسمی آمریکا به همراه موسسات بزرگ حسابرسی، راهنماهایی در زمینه حسابرسی 

های  (. وقوع تقلب 2۰۰6،  ۱5های الکترونیکی منتشر کردند )دفتر حسابرس و ممیز کل هند داده 

از سیستم  بر استفاده  مبتنی  بیمه در دهه  بزرگ  و    ۱۹6۰های کامپیوتری مانند رسوایی شرکت 

دهه   کنترل۱۹7۰اوایل  ضعف  رویه ،  و  محیط ها  با  مواجهه  در  سنتی  حسابرسی  های  های 

های پردازش داده  های ویژه برای رسیدگی به سیستمکامپیوتری را آشکار کرد و به توسعه رویه 

های الکترونیکی شکل گرفت که هدف  انجامید. در همین بستر، انجمن حسابرسان پردازش داده 



 

 

 عنوان مقاله ۱6

های الکترونیک بود و  ای برای حسابرسی داده ها و استانداردهای حرفهآن تدوین دستورالعمل

بعدها به چارچوب کوبیت    این مجموعه  .نخستین »اهداف کنترل« را منتشر کرد  ۱۹77در سال  

ای در حاکمیت و حسابرسی فناوری اطلاعات  ترین ارجاعات حرفهتحول یافت و به یکی از مهم 

نام انجمن حسابرسان پردازش داده  با تغییر  این روند،  ادامه  به  تبدیل شد. در  الکترونیکی  های 

  CISAاندازی گواهینامه  ( و راه ISACAهای اطلاعاتی« )»انجمن حسابرسی و کنترل سیستم 

عنوان یک رشته تخصصی  ، حسابرسی فناوری اطلاعات به ۱۹8۰و اوایل دهه    ۱۹7۰در اواخر دهه  

تثبی های  های شخصی، شبکه با گسترش رایانه   ۱۹۹۰و    ۱۹8۰های  ت شد. دهه با هویت مستقل 

بررسی  صرفاً  از  را  اطلاعات  فناوری  حسابرسی  دامنه  الکترونیک،  تجارت  و  اینترنت  محلی، 

وکار، یکپارچگی های دسترسی، تداوم کسبهای مالی به ارزیابی امنیت، کنترل پردازش داده 

های اطلاعاتی« را  های بلادرنگ گسترش داد و عملاً مفهوم »حسابرسی سیستمها و سامانه شبکه 

 (.2۰22های الکترونیکی نشاند )ایساکا، جای حسابرسی داده به 

های  شدت تحت تأثیر موج به بعد، تاریخچه حسابرسی فناوری اطلاعات به   2۰۰۰از آغاز دهه  

های بزرگ شرکتی قرار گرفت. ورشکستگی انرون و فروپاشی  متوالی تحول دیجیتال و رسوایی 

آکسلی  –، به تصویب قانون ساربینز2۰۰۰های اوایل دهه  آرتور اندرسن، همراه با سایر رسوایی

سال   شرکت  2۰۰2در  مدیریت  آن،  در  که  درباره  انجامید  رسمی  اظهارنظر  ارائه  به  ملزم  ها 

کنترل  کنترلاثربخشی  این  تأیید  و  به آزمون  ملزم  و حسابرسان  داخلی  امر   .ها شدندهای    این 

های عمومی و کاربردی فناوری اطلاعات و نقش حسابرسان فناوری اطلاعات را  جایگاه کنترل

یافت.  به  بازتاب  نیز  مقررات سایر کشورها  و  استانداردها  و سپس در  داد  ارتقا  طور چشمگیر 

ابری، برونهم بانکداری و خدمات برخط در دهه زمان، گسترش رایانش    سپاری مراکز داده، 

داده و روباتیک فرایندها در  و سپس موج هوش مصنوعی، یادگیری ماشین، تحلیل کلان   2۰۰۰

های سنتی،  و پس از آن، موجب شد که حسابرسی فناوری اطلاعات علاوه بر کنترل 2۰۱۰ دهه 

ثالث،   طرف  ریسک  خصوصی،  حریم  سایبری،  امنیت  داده،  حاکمیت  مانند  موضوعاتی  به 

 (. در دهه 2۰22های تحلیلی نیز بپردازد )ایساکا،  ی الگوریتم های ابری و ارزیابپیکربندی سامانه 

های دیجیتال، بحث  شده و داراییهای توزیع چین، دفترکل، ظهور و بلوغ فناوری بلاک 2۰2۰

تحریف و برخط را تشدید کرده هایی با سوابق تراکنشی غیرقابل درباره نقش حسابرس در محیط 

و حسابرسی فناوری اطلاعات را به قلب مباحث »اعتماد دیجیتال« و »حاکمیت فناوری« کشانده  

توان گفت که حسابرسی فناوری اطلاعات از یک فعالیت  (. بنابراین، می 2۰22، ۱6است )سریرام 



 

 

ای چندبعدی و راهبردی تبدیل شده  ، به حوزه ۱۹6۰  ای وابسته به حسابرسی مالی در دهه حاشیه 

هایی مانند کوبیت، استانداردهای ایساکا و رهنمودهای نهادهای ناظر،  است که در آن چارچوب 

محور گیری در عصر اقتصاد داده ها و حمایت از تصمیم راهنمای ارزیابی ریسک، طراحی کنترل

 وکارهای دیجیتال هستند. و کسب 

 

 حسابرسی فناوری اطلاعات 

سازی، پشتیبانی  حسابرسی فناوری اطلاعات فرایند کسب اطمینان از این است که توسعه، پیاده 

سیستم  از  نگهداری  هدف و  به  دستیابی  راستای  در  اطلاعاتی  از  های  حفاظت  سازمان،  های 

داده دارایی یکپارچگی  حفظ  و  اطلاعاتی  میهای  فناوری ها  حسابرسی  دیگر  بیان  به  باشد. 

های فناوری اطلاعات مطابق با نیازهای  ها و کنترلسازی سیستماطلاعات اطمینان یافتن از پیاده 

بهای تمام شده و سایر عناصر مهم   به امنیت حریم خصوصی  بدون آسیب رساندن  سازمان و 

)اوترو،   است  آنگراینی2۰۱۹تجاری  فناوری  2۰24و همکاران،    ۱7؛  به طور کلی حسابرسی   .)

تواند به عنوان فرآیند به دست آوردن و ارزیابی شواهد برای تعیین اینکه آیا یک  اطلاعات می 

کند، از منابع به طور مؤثر استفاده  های سازمانی محافظت میسیستم فناوری اطلاعات از دارایی 

کند،  ها را حفظ و اهداف تجاری را به طور مؤثر برآورده میکند، امنیت و یکپارچگی داده می

با استفاده گسترده از رایانه2۰۱6،  ۱8شود )عریف و وهاب توصیف می  ها برای  ها در سازمان(. 

های پشتیبانی تصمیم و  اهداف مختلف از پردازش معاملات و حسابداری مالی گرفته تا سیستم

های فناوری اطلاعات  کاوی، برای حسابرسان ضروری است که به طور خاص تأثیر سیستمداده 

های حسابرسی در نظر بگیرند.  های اجرای آزمونهای حسابرسی و تکنیک صاحبکار را بر روش

اگرچه اهداف اساسی حسابرسی یکسان است، اما ضروری است کارکنانی که وظیفه حسابرسی 

های فناوری اطلاعات را بر عهده دارند، دانش و مهارت کافی در درک و مستندسازی  سیستم

ها در  ها و کفایت کنترل های مرتبط با این سیستم های فناوری اطلاعات، ارزیابی ریسکسیستم

 (. 2۰2۱، ۱۹ها را کسب کنند )ستوئل و هاولکلاغلبه بر/به حداقل رساندن این ریسک

سازمان توسط  بسیار  اطلاعات  فناوری  آنجاکه  برای  از  )صاحبکار(  شونده  حسابرسی  های 

های مرتبط با استفاده از این  شود، حسابرس باید ریسک خودکارسازی عملیات خود استفاده می

(.  2۰۱۹،  2۰ها ارزیابی کند )آسنیارتی و مودا ها را در برابر این ریسکپذیری آن ها و آسیب سیستم



 

 

 عنوان مقاله ۱8

های فناوری اطلاعات شامل موارد زیر است  های موجود در استفاده از سیستم برخی از ریسک

 (:2۰22و همکاران،  22؛ ایسمانیدار 2۰24؛ آنگارینی و همکاران، 2۰2۰و همکاران،  2۱)نگوین 

 تغییرات در محیط کنترل داخلی؛ ✓

 کنندگان؛کاهش پاسخگویی به دلیل ناشناس بودن استفاده  ✓

 ها؛امکان اصلاحات غیرمجاز و ثبت نشده در داده  ✓

 فقدان مسیر حسابرسی قابل مشاهده و/یا اسناد مبتنی بر کاغذ؛ ✓

 تغییرات در شواهد حسابرسی؛ ✓

 ها؛امکان تکرار / عدم درج داده  ✓

 ها و سازوکارهای جدید برای تقلب و خطا؛فرصت ✓

 های توزیع شده؛سازی و پردازش داده ذخیره  ✓

 محرمانه بودن و یکپارچگی اطلاعات کلیدی تجاری؛  ✓

 ها، به ویژه اینترنت؛ و های ناشی از ارتباطات درون و بین سازمانافزایش ریسک ✓

 خرابی/خاموش شدن سیستم.  ✓

 

مدیریت مؤثر اطلاعات و فناوری اطلاعات مربوط به بقا و موفقیت بلندمدت هر سازمانی اهمیت  

های مرتبطی که این  حیاتی یافته است.  این امر به دلیل وابستگی فزاینده به اطلاعات و سیستم

ها و اندازه استفاده آتی از فناوری اطلاعات به وجود  کنند، همراه با هزینه اطلاعات را ارائه می

آمده است. در نتیجه، مدیریت انتظارات بیشتری برای تحویل از توابع فناوری اطلاعات دارد و  

خواستار بهبود کیفیت با کاهش زمان تحویل و بهبود سطح خدمات با کاهش هزینه است. علاوه  

ا  نگ اطلاعاتی یا تروریسم سایبری، آگاهی جدیدی ربر این، افزایش پتانسیل تهدیداتی مانند ج

های تجاری  ها و شیوه اضافه کرده است. در عین حال، پتانسیل فناوری برای متحول کردن سازمان

ها ارائه  کند و فرصتی برای کاهش شدید هزینه های تجاری جدیدی را ایجاد میها، فرصت آن

هایی استوار است که کنترل برابر  دهد. حسابرسی فناوری اطلاعات به طور سنتی بر پارادایم می

تواند همه  شود، مدیریت ارشد می با کنترل مدیریت است، کنترل مدیریت با حاکمیت شروع می

 (. 2۰22و همکاران،  23شود )روسمانچیز را کنترل کند و کنترل تحمیل می

تر، ممکن است  دهد که یک الگوی مهندسی مجدد مناسب وکار امروزی نشان می محیط کسب 

به این صورت باشد که بهبود مستمر کنترل را با صاحبان فرآیند متمرکز کند. نقش حسابرسی 



 

 

فناوری   حسابرسی  اینکه  کند.  تغییر  جدید  واقعیت  این  بازتاب  برای  باید  اطلاعات  فناوری 

اطلاعات در نهایت در قبال سازمان مسئول است، تغییر نخواهد کرد. با این حال، صاحبان فرآیند  

 24در حال تبدیل شدن به متولیان کنترل داخلی و نه لزوماً ساختارهای مدیریت سنتی هستند )عرباه 

(. حسابرسان فناوری اطلاعات معمولاً در توصیف بهترین طراحی و اجرای  2۰23و همکاران،  

رود که  شوند. با این حال، از حسابرسان فناوری اطلاعات انتظار نمیها متخصص میانواع کنترل 

های مختلف سازمان، مساوی باشد، چه برسد به اینکه  از تخصص فنی و عملیاتی مربوط به فعالیت

ای  های موجود و فراهم کردن زمینه ها ممکن است با ارزیابی کنترلبا این وجود، آن  فراتر رود.

ها، به افراد مسئول کمک کنند تا به نتایج مؤثرتری دست یابند  برای کمک به بهبود این کنترل 

 (. 2۰22)اسمانیدر و همکاران، 

فناوری اطلاعات،   اطمینان از آن است که منابع  فناوری اطلاعات، کسب  از حسابرسی  هدف 

به هدف  اثربخش  میسر میدستیابی  را  منابع  از  بهینه  استفاده  و  سازند. حسابرسی  های سازمانی 

می  اطلاعات،  برنامه فناوری  تحقق  فناوری  تواند  عملیات  اطلاعات،  فناوری  کاربردی  های 

سیستم  اطلاعات،  فناوری  واحد  راهبری  برنامه اطلاعات،  امنیت  های  سازمانی،  منابع  ریزی 

وکار را های تجاری، تدوین و توسعه سیستم و تداوم کسب حلهای اطلاعاتی، یافتن راه سیستم

های اطلاعاتی یا ناظر بر  سازی سیستمهای خاصی از پیاده پذیر سازد. همه این موارد، زمینه امکان

(. 2۰23،  25توانند ارائه نمایند )نوگراهانتی و پراتیوی های اطلاعاتی میسیستمارزشی هستند که  

همکاران،  نمونه  و  )نگوین  از  عبارتند  اطلاعات  فناوری  حسابرسی  اهداف  از  ؛ 2۰23هایی 

 (:2۰24آنگراینی و همکاران، 

کنترل ▪ سیستمبررسی  و  های  کفایت  از  یافتن  اطمینان  برای  اطلاعات  فناوری  های 

 ها؛ اثربخشی آن 

ارزیابی فرایندهای مربوط به عملیات یک زمینه، همانند سیستم حقوق و دستمزد یا   ▪

 سیستم حسابداری مالی؛

 ارزیابی عملکرد یک سیستم و امنیت آن، همانند سیستم خرید بلیت قطار؛ و ▪

 ها.ها و رویه بررسی فرایند تدوین و توسعه سیستم ▪

 

های اطلاعاتی  های فناوری اطلاعات ممکن است به صورت بررسی جداگانه از سیستمحسابرسی

های  های داخلی و/ یا به عنوان حسابرسیهای مالی، بررسی کنترلیا همراه با حسابرسی صورت 



 

 

 عنوان مقاله 2۰

های کاربردی فناوری اطلاعات انجام شود. دامنه  های فناوری اطلاعات یا برنامه عملکرد سیستم

فناوری اطلاعات، شامل حسابرسی ویژهحسابرسی های  و پروژه   27، حسابرسی دادگاهی26های 

 (.  2۰2۱باشد )ستوئل و هاولکا، نیز می  28های اطلاعاتیتدوین سیستم

سیاست صرف است  موظف  اطلاعات  فناوری  نوع حسابرسی، حسابرس  از  رویه نظر  و  های  ها 

کننده محیط کلی فناوری اطلاعات سازمان مورد حسابرسی را ارزیابی کند تا از برقراری هدایت 

های اجرایی اطمینان حاصل کند. حسابرس فناوری اطلاعات باید  های مربوط و مکانیسم کنترل

های تعیین شده برای حسابرسی فناوری اطلاعات، درباره دامنه حسابرسی تصمیم از میان هدف 

از تصمیم فناوری اطلاعات عبارت است  تعیین دامنه حسابرسی  گیری در مورد ژرفای بگیرد. 

سیستمرسیدگی پوشش  ویژگیها،  و  اطلاعات  فناوری  آنهای  فناوری  های  فرآیندهای  ها، 

م شوند،  باید حسابرسی  که  سیستماطلاعات  استقرار  و  حل  پوشش  زیرِ  اطلاعات  فناوری  های 

دوره پوشش. این امر در واقع، تنظیم یا ترسیم مرزهای حسابرسی خواهد بود )ارباب سلیمانی و  

 (.۱4۰2همکاران، 

عنوان لایه زیربنایی، کیفیت محیط کنترلی و  در این چارچوب، حسابرسی فناوری اطلاعات به 

کند و با استفاده از ابزارهای  های اطلاعاتی را ارزیابی میهای عمومی و کاربردی سامانه کنترل

رایانه  رایانهتکنیک ای و  تحلیلی  به کمک  و عمیق های حسابرسی  تری درباره  ، شواهد مکمل 

دهد. نتایج این ارزیابی، مستقیماً بر  ها در اختیار حسابرس مالی قرار میها و داده صحت پردازش 

اثر میبندی و میزان آزمون ماهیت، زمان  ای که ضعف در  گونه به  .گذاردهای حسابرسی مالی 

های ماهوی و  های فناوری اطلاعات به افزایش ریسک تحریف بااهمیت، گسترش آزمونکنترل

، امکان طراحی رویکرد ITهای  شود، در حالی که قوت کنترلها منجر می ر بر کنترل اتکا کمت

کند. به این ترتیب، تعامل ساختارمند میان  ها را فراهم میکاراتر و مبتنی بر اتکای بیشتر بر سیستم

ها و قضاوت  حسابرسی فناوری اطلاعات و حسابرسی مالی، پل ارتباطی میان ارزیابی فنی سامانه 

های مالی ایجاد کرده و نقش حسابرسی فناوری اطلاعات را  بودن صورت نهایی درباره منصفانه 

دهد  از یک فعالیت صرفاً پشتیبان، به یک ورودی کلیدی در طرح کلی حسابرسی مالی ارتقا می 

 (. ۱)شکل 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 وکار پویا و تحول دیجیتالمحیط کسب

 های اطلاعاتیتر شدن سامانهپیچیده✓

 افزایش ریسک تقلب، دستکاری داده و حملات سایبری✓

 گیری به اطلاعات برخطوابستگی بیشتر تصمیم✓

 فناوری اطلاعات به عنوان »ابزار حسابرسی«

 یدوگانه فناور یهانقش
یاطلاعات در حسابرس  

 فناوری اطلاعات به عنوان »موضوع حسابرسی«

 هاای در آزمونو ابزارهای تحلیلی رایانه CAATsاستفاده از ✓

 های تحلیلی خودکارآزمون✓

 دادهکاوی و کلانداده✓

 هاانتخاب و آزمون نمونه✓

 های کامپیوتریحسابرسی سیستم✓

 های اطلاعاتیحسابرسی سیستم✓

 های عمومی و کاربردی فناوری اطلاعاتارزیابی کنترل✓

 پذیریمحرمانگی، یکپارچگی، دسترس✓

 ایپیوند با حسابرسی مالی و قضاوت حرفه

 های مالیبندی و حجم آزمونمنجر به تعیین ماهیت، زمان ITخروجی حسابرسی ✓

 در قضاوت نهایی حسابرس مالی ITادغام قضاوت حسابرس ✓

 های ماهوی بالاترمنجر به افزایش ریسک تحریف بااهمیت و آزمون ITهای ضعف کنترل✓

 وکار«« به »شریک کسبITتحول نقش حسابرس: از »پلیس 

 های فناوری و پیامدهای آن برای اهداف تجاری و گزارشگری مالیگیریبینی جهتپیش✓

 مشارکت در حاکمیت داده و مدیریت ریسک فناوری اطلاعات✓

 هاجای صرفاً کشف و گزارش نقصها بهکمک به مدیریت برای طراحی و بهبود کنترل✓

. تعامل فناوری اطلاعات و حسابرسی مالی۱شکل   
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 وضعیت حسابرسی فناوری اطلاعات در ایران

های  امروزه فناوری در کسب و کارها تاثیر روز افزون مشهودی دارد و نیاز به فناوری تمام جنبه 

ترین مسائل کسب و کارها اطمینان از صحت و  سازمان را دربرگرفته است. حال یکی از مهم 

تهدید  برابر  در  اطلاعات  فناوری  سیستم  میامنیت  داخلی  و  خارجی  اساس  های  این  بر  باشد. 

های متمرکز شود. در ایران نیز گسترش سامانهضرورت حسابرسی فناوری اطلاعات آشکار می 

های هوشمند مالیاتی  های معاملات برخط بازار سرمایه، دولت الکترونیک و سامانهبانکی، سامانه 

های فناوری اطلاعات  باعث شده وابستگی واحدهای تجاری و نهادهای عمومی به زیرساخت

افزبه  سامانه طور چشمگیری  این  تخصصی  به حسابرسی  نیاز  نتیجه،  و در  یابد  به ایش  عنوان  ها 

زمان با این  ناپذیر از حاکمیت شرکتی و پاسخگویی بخش عمومی مطرح شود. هم بخشی جدایی

تحولات، »انجمن علمی حسابرسی فناوری اطلاعات ایران« با مجوز وزارت علوم تحقیقات و  

ای،  عنوان مرجعیت علمی و حرفه ( تأسیس شد تا به ۱388)اسفند    ۱38۰فناوری در اواخر دهه  

دوره  برگزاری  و  بومی  استانداردهای  تدوین  متخصص،  نیروی  تربیت  دانش،  و  توسعه  ها 

حرفه  نشریه  رویدادهای  طریق  از  و  کند  پیگیری  را  اطلاعات  فناوری  حسابرسی  حوزه  در  ای 

سیستم این ح»حسابرسی  ادبیات  به  اطلاعات«  فناوری  و  )انجمن  ها  دهد  در کشور جهت  وزه 

ای حسابرسان (. نقش این انجمن در ارتقای صلاحیت حرفه۱4۰۰حسابرسی فناوری اطلاعات،  

ایجاد شبکه  اطلاعات،  میانفناوری  از متخصصان  تقویت  رشته ای  و  کامپیوتر  و  ای حسابداری 

های دانشگاهی  ای نهادی فراهم کرده است تا پژوهش گفتمان »اعتماد دیجیتال« در ایران، زمینه

ای در قالب الگوهای بومی حسابرسی فناوری اطلاعات همگرا شود و از سطح  های حرفهو تجربه 

 تر و قابل اجرا حرکت کند.  های جامعهای مفهومی پراکنده به سمت مدل بحث 

توان در چند جریان اصلی خلاصه کرد. نخست، مطالعاتی  بافت ادبیات پژوهشی در ایران را می

دهند.  که بر »موانع و مشکلات« تأکید دارند و در واقع شکاف میان ضرورت و عمل را نشان می

( دهنوی  مثال  عنوان  شرکت۱3۹5به  بر  تمرکز  با  هزینه (  مانند  موانعی  حسابرسی،  های  های 

رایانهپیاده  حسابرسی  ابزارهای  نگهداری  و  کارکنان، سازی  آموزش  و  مهارت  کمبود  ای، 

زیرساخت نبود  و  تغییر  برابر  در  به مقاومت  را  استاندارد  استفاده  های  بازدارنده  عوامل  عنوان 

کند. همچنین، پرندین و همکاران  گسترده از فناوری اطلاعات در حسابرسی مستقل شناسایی می

د۱4۰2) بررسی  با  اجرای حسابرسی (  در مورد  ایران  اعضای جامعه حسابداران رسمی  یدگاه 

اند. نتایج آنان  فناوری اطلاعات به شناسایی موانع و مشکلات اجرای این نوع حسابرسی پرداخته



 

 

فناوری   حسابرسی  اجرای  ایران،  رسمی  حسابداران  جامعه  اعضای  که  است  آن  از  حاکی 

دانند و از طرفی موانع و مشکلات اجرای چنین خدمتی را نبود دانش  اطلاعات را دارای منافع می

و تجربه کافی در زمینه حسابرسی فناوری اطلاعات در بین اعضای جامعه حرفه حسابرسی، تعداد 

در   اطلاعات  فناوری  استانداردهای حسابرسی  نبود  ایران،  در  بزرگ  موسسات حسابرسی  کم 

های دیگر به جزء حسابداری و حسابرسی توسط  کشور، عدم توان جذب و بکارگیری تخصص 

موسسات حسابرسی، ارتباط کم موسسات حسابرسی با موسسات حسابرسی بین المللی و عدم  

انجمن نبود  و  آنان  تجارب  از  حاستفاده  را رفههای  اطلاعات  فناوری  حسابرسی  با  مرتبط  ای 

ها موانع را در چند دسته اصلی از جمله ضعف آگاهی و فرهنگ  اند. این پژوهش تشخیص داده 

محدودیت حرفه بومی،  ای،  رهنمودهای  و  استانداردها  در  نارسایی  مقرراتی،  و  قانونی  های 

نرم چالش و  فنی  حسابرسی های  خدمات  بازار  ساختار  و  اقتصادی  ملاحظات  نیز  و  افزاری 

میصورت میبندی  نشان  و  از  کند  بسیاری  در  هنوز  اطلاعات  فناوری  حسابرسی  که  دهد 

باقی مانده است. علاوه بر این، پژوهش  »انتظار نظری«  های دیگر انجام  موسسات در حد یک 

ه  شده است که کاربرد تخصصی این دیدگاه جدید را در صنایع خاصی مرود بررسی قرار داد

( با مدلی برای حسابرسی فناوری اطلاعات موفق  ۱4۰5است. به عنوان مثال احمدی و همکاران )

کرده  ارائه  ایران  بانکداری  مؤلفه در صنعت  آنان  پژوهش  موفقیت حسابرسی اند.  کلیدی  های 

بانکداری شناسایی می کند. از جمله حاکمیت و راهبری فناوری  فناوری اطلاعات را در بستر 

های عمومی  های تخصصی حسابرس، حمایت مدیریت عالی، ساختار کنترلاطلاعات، شایستگی

سامانه یکپارچگی  و  داده  کیفیت  کاربردی،  و  و  حسابرسان  میان  ارتباطی  سازوکارهای  و  ها 

( با اتکا بر مصاحبه  ۱4۰۰العابدینی و همکاران )واحدهای فناوری اطلاعات. از طرف دیگر، زین

ای و  ی، یک مدل مفهومی ارائه کردند که در آن شرایط علیّ، زمینه با خبرگان حرفه حسابرس

های گر، راهبردهای حسابرسی فناوری اطلاعات و پیامدهای آن در چارچوب ویژگیمداخله 

سازی حسابرسی راه مفهومی برای بومی نوعی نقشه ای ایران تبیین شده است و به نهادی و حرفه 

دهد که  های پژوهشی نشان می آورد. ترکیب این جریانفناوری اطلاعات در کشور فراهم می

و محدودیت  موانع  توصیف  مرحله  از  داخلی  مدلادبیات  به سمت طراحی  و  ها  موفقیت  های 

نظام های جامع حرکت کرده، هرچند هنوز شکاف چارچوب پیوند  این مدل هایی در  با  مند  ها 

ای باقی است که  سازی حرفه ر و ظرفیت های نهادهای ناظالمللی، دستورالعملاستانداردهای بین 

 ها راهکار پیشنهاد کند.ها را برجسته و برای آن کوشد آن پژوهش حاضر می
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ها نه فقط بر مبنای کارایی اقتصادی، بلکه تحت تأثیر  ها و حرفهبر پایه نظریه نهادی، رفتار سازمان

می شکل  تقلیدی  و  هنجاری  قهری،  )دی فشارهای  پاول،  گیرد  و  حوزه  ۱۹83ماجیو  در   .)

می  نیز  ایران  در  اطلاعات  فناوری  و  حسابرسی  ناظر  نهادهای  الزامات  که  کرد  مشاهده  توان 

های فناوری اطلاعات  ها و حسابرسیمقررات بالادستی، نوعی فشار قهری برای استقرار کنترل 

می حرفهایجاد  جامعه  انتظارات  حال،  این  با  انجمن کند.  استانداردهای  ای،  و  تخصصی  های 

رویه بین  »بهترین  با  همسویی  برای  هنجاری  فشارهای  منشأ  این،  المللی،  بر  علاوه  هستند.  ها« 

هایی مانند کوبیت و رهنمودهای  ها و موسسات حسابرسی به اقتباس چارچوبگرایش سازمان

که به استقرار عمیق و کارکردی اینتوسای، غالباً جنبه تقلیدی دارد و در برخی موارد بیش از آن 

بینجامد، به پذیرش نمادین و گزارش شود. از این  محور منجر میحسابرسی فناوری اطلاعات 

های بومی،  شده در این پژوهش از جمله ضعف چارچوبهای شناساییمنظر، بخشی از چالش 

سامانه  حرفهناهمگونی  عمل  و  مقررات  متن  میان  فاصله  و  ناظر  نهادهای  نقش  ابهام  را  ها،  ای 

ها و حرفه حسابرسی در  توان نتیجه تعارض میان این فشارهای نهادی و ظرفیت واقعی سازمانمی

 ات تفسیر کرد.سازی حسابرسی فناوری اطلاعبومی

شده حسابرسی فناوری اطلاعات در سطح  در چنین بستری، فاصله بین جایگاه راهبردی و نهادینه 

محور و عمدتاً فردمحور آن در ایران، ضرورت اتخاذ  المللی و وضعیت هنوز پراکنده، پروژه بین 

نظام  علمی،  رویکرد  می یک  برجسته  را  تطبیقی  و  استقرار  مند  کشورها،  از  بسیاری  در  کند. 

ایساکا،  چارچوب رهنمودهای  و  استانداردها  از  گسترده  استفاده  کوبیت،  مانند  جامع  های 

نظارتی   قوانین  و  الزامات حاکمیت شرکتی  اطلاعات در  فناوری  ادغام حسابرسی  و  اینتوسای 

ساربینز است  –)مانند  شده  باعث  اروپا(  در  بانکداری  نظارتی  مقررات  یا  آمریکا  در  آکسلی 

به یک »زبان مشترک« میان نهادهای ناظر، موسسات حسابرسی و   حسابرسی فناوری اطلاعات

های داخلی،  سنجش به بهبود کیفیت کنترل طور قابلواحدهای فناوری اطلاعات تبدیل شود و به 

(. تجربه  2۰23گذاران کمک کند )شاکر و همکاران، مدیریت ریسک سایبری و اعتماد سرمایه

های فناوری اطلاعات مبتنی  ها ملزم به اجرای منظم حسابرسیهای آن موفق کشورهایی که بانک 

نشان می هستند،  ناظر  نهاد  به  نتایج  و گزارشگری ساختارمند  کوبیت  رویکرد  بر  این  که  دهد 

باش در برابر رخدادهای امنیتی و شفافیت  های فناوری اطلاعات، آماده تواند سطح بلوغ کنترل می

(. دبا این حال، در ایران هنوز  2۰25،  2۹)کیکی و میلوی طور معناداری ارتقا دهد  گزارشگری را به 

های بومی را  ای و ظرفیت ای که انتظارات نهادهای ناظر، الزامات حرفه چارچوب ملی یکپارچه



 

 

بندی کند، تدوین نشده است. از این  در قالب یک مدل مرجع حسابرسی فناوری اطلاعات جمع

المللی، ادبیات داخلی و  های موفق بین مند که با الهام از این تجربه نظام –رو، یک مطالعه مروری

سازی را تبیین کند، از  ها و مسیرهای عملیاتی بومیها، چالشالمللی را تلفیق کرده و شکاف بین 

 آید.ای به شمار میگذاری، برای ایران یک ضرورت علمی و حرفهمنظر توسعه دانش و سیاست 
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مند ادبیات در حوزه »حسابرسی فناوری  نظام –پژوهش حاضر از نظر ماهیت، یک مطالعه مروری

کارگیری این رویکرد، گردآوری، تحلیل و تلفیق شواهد  اطلاعات در ایران« است. هدف از به 

بین  و  داخلی  ادبیات  در  بهموجود  نظامالمللی  شناسایی  چالشمنظور  راهکارهای  مند  و  ها 

حسابرسی فناوری اطلاعات در سه سطح حسابرسی مستقل، حسابرسی داخلی و حسابرسی بخش  

صورت شفاف تعریف شد. از جمله  های اصلی پژوهش به عمومی است. در گام نخست، پرسش

های پیش روی حسابرسی فناوری اطلاعات در ایران چیست؟« و »چه  ترین چالشکه: »مهماین

ت و اثربخشی حسابرسی فناوری اطلاعات در بستر  هایی برای ارتقای کیفیراهکارها و فرصت 

انتخاب  ها، مبنای طراحی راهبرد جست نهادی ایران قابل استخراج است؟«. این پرسش وجو و 

صورت  مند تدوین شد تا مراحل کار بهمطالعات قرار گرفت. در گام دوم، پروتکل مرور نظام 

خروج   و  ورود  معیارهای  تعیین  شامل  پروتکل  این  شود.  مستندسازی  شفاف  و  ساختارمند 

مطالعات )مانند ارتباط مستقیم با حسابرسی فناوری اطلاعات، زبان فارسی یا انگلیسی، انتشار در  

پایگاه  کامل(،  متن  از  برخورداری  و  مشخص،  زمانی  و  بازه  استفاده  مورد  اطلاعاتی  های 

عات«، »حسابرسی  وجو )ترکیب واژگان کلیدی مانند »حسابرسی فناوری اطلاراهبردهای جست 

 IT audit ،Informationها«، »راهکارها«،  های اطلاعاتی«، »تحول دیجیتال«، »چالشسیستم

systems audit    وجوی  های تحلیل داده بود. بر اساس این پروتکل، جست ( و نیز روش…و

پایگاه نظام در  )مانند  مند  داخلی  پایگاه SID  ،ISCهای  و  سیویلیکا(  مگیران،  نورمگز،  های  ، 

)مانند  بین  و    Scopus  ،Web of Science  ،ScienceDirect  ،Emeraldالمللی 

Google Scholar وجو، تاریخ، پایگاه و ترکیب واژگان کلیدی  ( انجام شد و برای هر جست

 ثبت گردید.

های  شده انجام شد. ابتدا عناوین و چکیده در گام سوم، انتخاب مطالعات بر اساس معیارهای تعیین 

گری شد و موارد نامرتبط یا تکراری حذف گردید. در مرحله بعد، شده غربالمقالات بازیابی
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ها با معیارهای ورود اطمینان حاصل شود.  متن کامل مقالات منتخب مطالعه شد تا از انطباق آن 

ها صورت گرفت. به این معنا که اطلاعات کلیدی هر مطالعه  سپس در گام چهارم، استخراج داده 

ها و  شامل هدف، بستر پژوهش، نوع حسابرسی )مستقل، داخلی، بخش عمومی(، نوع ریسک

های استاندارد  شده و راهکارها/پیشنهادها در برگه های گزارشهای مورد بررسی، چالشکنترل

ها )پیمایشی،  شناختی مطالعات با توجه به نوع آن استخراج داده ثبت شد. در ادامه، کیفیت روش 

های متناسب ارزیابی شد و مطالعات بسیار  لیست موردی، کیفی، مروری( و با استفاده از چک

تحلیل   از  شناسایی،  ضعیف  مراحل  گزارشگری  در  همچنین،  شدند.  گذاشته  کنار  نهایی 

الهام گرفته شد تا شفافیت فرآیند    3۰گری و انتخاب مطالعات، از منطق چارچوب پریزماغربال

بندی  شده با رویکرد تحلیل مضمونی و طبقه های استخراج مرور تضمین شود. در گام پایانی، داده 

شده در قالب چند محور اصلی )از جمله  های شناساییمفهومی تلفیق شد. بدین ترتیب، چالش

ها و آموزش حسابرسان، ها و ابزارهای فنی، شایستگی الزامات استانداردی و مقرراتی، زیرساخت

حاکمیت داده و امنیت اطلاعات، فرهنگ سازمانی و حمایت مدیریت عالی، و محیط نهادی و  

دسته حرفه فرصتای(  و  راهکارها  محور،  هر  برای  و  گردید  بر  بندی  اتکا  با  متناظر  های 

بین چارچوب نظیر  های  و  COBIT 2019المللی  اطلاعات  فناوری  حسابرسی  چارچوب   ،

این   شد. خروجی  استخراج  ایران  بومی  شواهد  نیز  و  اینتوسای  و  رهنمودهای  فرایند، جداول 

چالشبحث  از  یکپارچه  تصویری  که  است  حاضر  پژوهش  تحلیلی  راهکارهای  های  و  ها 

 کند.حسابرسی فناوری اطلاعات در ایران ارائه می 

آن از    ی و مراحل اصل  میترس  2صورت خلاصه در شکل  روش پژوهش حاضر به   ی اجرا  ندیفرا

تدو  فیتعر و  نظام   ن یمسئله  مرور  تا جست پروتکل  غربال مند  داده   ،یگروجو،  ها و  استخراج 

 .نشان داده شده است یمضمون لیتحل

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 پژوهش  یهامسئله و پرسش  فیتعر

 ؟ ستیچ رانیاطلاعات در ا یفناور ی حسابرس یها و راهکارهاچالش

 
 مند طراحی پروتکل مرور نظام 

  ی هاگاهیو پا یدیورود و خروج مطالعات، واژگان کل یارهایمع نییتع

 یالملل نی و ب ی داخل ی اطلاعات

 داده یها گاه ی مند در پانظام  یوجوجست

  ران،ی، نورمگز، مگSID ،ISC) ی داخل یهاگاه یوجو در پاجست  یاجرا

، Scopus ،Web of Science ،ScienceDirect) یالمللنی ( و بکایلیو یس

Emerald ،Google Scholar .) 

 و انتخاب مطالعات  یگرلغربا

مطالعه متن کامل و   ده،یعنوان و چک ی بررس ،یحذف موارد تکرار

 مطالعات یی انتخاب نها یبرا ی شناختروش تیفیک ی اب یارز

 ها استخراج داده 

بستر   ،یهر مطالعه )نوع حسابرس ی دیمند اطلاعات کل ثبت نظام

 ( در فرم استاندارد استخراج دادهامدهایها، راهکارها و پپژوهش، چالش

 ها افته ی قیو تلف یمضمون  ل یتحل

  یها و راهکارها در محورهاچالش یبندطبقه  ن،یمضام یکدگذار

و  COBIT 2019 ،ITAF یها ها به چارچوبو نگاشت آن یاصل

  ی شنهادیچارچوب پ ی بندصورت یبرا ی نتوسایا ی رهنمودها

 رانیاطلاعات در ا یفناور یحسابرس

ران یاطلاعات در ا یفناور ی حسابرس ی ها و راهکارهامند چالشروش پژوهش مرور نظام ازیپ. 2شکل   
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 ی پژوهشهایافته .4

 های پیش روی حسابرسی فناوری اطلاعات چالش

های  های فناوری اطلاعات نیز با چالش های ناشی از تحول دیجیتال، حسابرسیبا وجود فرصت 

ها، انداز دیجیتال در حال تکامل مواجه هستند. یکی از این چالش متعددی در سازگاری با چشم 

ها و  خواهد مهارت سرعت بالای تغییرات فناوری است که از حسابرسان فناوری اطلاعات می

های نوظهور همگام شوند.  پذیریروز کنند تا با تهدیدها و آسیب طور مداوم به دانش خود را به 

هایی را برای حسابرسان  تواند چالش ها و فرآیندهای دیجیتال می علاوه بر این، پیچیدگی سیستم

ارزیابی انجام  در  اطلاعات  همچنین،  فناوری  کند.  ایجاد  خطرات  شناسایی  و  جامع  های 

امنیت  ریسک چالش های  دیجیتال،  تحول  زمینه  در  حسابرسیسایبری  برای  زیادی  های  های 

ها  های دیجیتال، آن ها به فناوریآورد. با افزایش وابستگی سازمانوجود میفناوری اطلاعات به 

داده  نشت  مانند  سایبری  تهدیدات  معرض  در  باجبیشتر  حملات  و  میها  قرار  گیرند. افزاری 

های امنیت سایبری هوشیار باشند و  بنابراین، حسابرسان فناوری اطلاعات باید در ارزیابی کنترل

 (.2۰۱۹های دیجیتال اطمینان حاصل کنند )ایساکا، آوری زیرساختاز تاب 

الزامات قانونی چالش های فناوری اطلاعات در  هایی را برای حسابرسیعلاوه بر این، رعایت 

به  دیجیتال  تحول  میزمینه  سازمانوجود  زیرا  چشمآورد،  میان  از  باید  پیچیده ها  از  انداز  ای 

ها و حریم خصوصی عبور کنند. حسابرسان فناوری اطلاعات باید از  مقررات حفاظت از داده 

سازمان که  کنند  حاصل  اطمینان  و  باشند  مطلع  تغییر  حال  در  قانونی  و  الزامات  قوانین  با  ها 

هایی را  ها و چالش طور خلاصه، تحول دیجیتال فرصتاستانداردهای مربوطه مطابقت دارند. به 

برای حسابرسی فناوری اطلاعات به همراه دارد. با درک پیامدهای تحول دیجیتال و پرداختن به  

ها توانند نقش حیاتی در کمک به سازمانکلیدی، حسابرسان فناوری اطلاعات میهای  چالش

بهره  فناوریبرای  مزایای  از  دیجیتال در حالی که ریسکبرداری  را مدیریت  های  مرتبط  های 

های  چالش   2های انجام شده، جدول  با توجه به بررسی(.  2۰2۰کنند، داشته باشند )ایساکا،  می

 دهد. ها را ارائه میپیش رو و همچنین، راهکارهای خاص برای مقابله با این چالش 

 
 ها های پیش روی حسابرسی فناوری اطلاعات در تحول دیجیتال و راهکارهای مؤثر برای رسیدگی به چالش چالش   . 2جدول  

 راهکارها  ها چالش 

افزایش پیچیدگی  

 های فناوری اطلاعات محیط 

مهارت سرمایه  ارتقاء  و  مستمر  آموزش  در  حرفه گذاری  بهبود  های  برای  اطلاعات  فناوری  حسابرسی  ای 

 های پیچیده فناوری اطلاعات؛ توانمندی در مدیریت محیط 



 

 

تیم  با  سیستم همکاری  از  جامع  درک  برای  سایبری  امنیت  و  اطلاعات  فناوری  شبکه های  و  فناوری  ها  های 

 اطلاعات. 

ها و تهدیدات امنیت  ریسک 

 سایبری 

های های رمزگذاری و کنترل های تشخیص نفوذ، پروتکل سازی تدابیر قوی امنیت سایبری، مانند سیستم پیاده

 های سایبری؛پذیریدسترسی، برای کاهش تهدیدات و آسیب 

 .های امنیتیهای امنیت سایبری منظم و تست نفوذ برای شناسایی و رفع ضعف انجام حسابرسی

الزامات قانونی در حال 

 تحول 

،  GDPRهای قانونی و استانداردهای صنعتی، مانند  داشتن اطلاعات در مورد تغییرات در چهارچوب روز نگه به 

PCIDSS  ،ISO 27001 ؛ 

انجام حسابرسی  و  الزامات قانونی  بر رعایت  نظارت  با ایجاد سازوکارهای  انطباق  از  اطمینان  برای  منظم  های 

 الزامات قانونی. 

های  عدم وجود چارچوب 

 حسابرسی فناوری اطلاعات 

های حسابرسی فناوری اطلاعات سفارشی متناسب با نیازهای خاص سازمان و اهداف تحول  توسعه چارچوب 

 دیجیتال؛ 

چارچوب بهره از  مانند برداری  موجود،  آن COSO و   COBIT های  کردن  سازگار  با و  مقابله  برای  ها 

 های نوظهور فناوری اطلاعات. ها و چالشریسک 

 های منابع محدودیت 

فعالیت  از  پشتیبانی  برای  فناوری  و  کارکنان  بودجه،  جمله  از  کافی  منابع  فناوری  تخصیص  حسابرسی  های 

 اطلاعات؛ 

برای اولویت استراتژیک  اهمیت  و  ریسک  ارزیابی  اساس  بر  اطلاعات  فناوری  حسابرسی  ابتکارات  به  دهی 

 سازی استفاده از منابع. بهینه 

 مقاومت در برابر تغییر 

نوآوری  پذیرش  تسهیل  برای  درون سازمان  و سازگاری  بودن  باز  فرهنگ  توصیه ایجاد  و  های حسابرسی ها 

 فناوری اطلاعات؛ 

برقراری ارتباط درباره مزایای تحول دیجیتال و بهبودهای حسابرسی فناوری اطلاعات با ذینفعان کلیدی برای 

 .هاکسب حمایت و رضایت آن 

حریم خصوصی و حفاظت  

 هااز داده

ها برای اطمینان از انطباق با مقررات حریم خصوصی، های حریم خصوصی داده ها و رویه سازی سیاستپیاده

 ؛ CCPAو   GDPRمانند 

ها برای شناسایی و رفع مؤثر خطرات حریم ها و ارزیابی ریسک های منظم حریم خصوصی داده انجام حسابرسی

 .خصوصی

 کمبود مهارت 

   های حسابرسی فناوری اطلاعات ماهر؛ایهای جذب و حفظ حرفه گذاری در استراتژیسرمایه 

آموزش  فرصت ارائه  و  مستمر  حرفه های  توسعه  مهارت های  ارتقاء  برای  حسابرسان ای  کارکنان  دانش  و  ها 

 .موجود 

 های یکپارچگی چالش 

ترویج همکاری و ارتباط میان حسابرسی فناوری اطلاعات، عملیات فناوری اطلاعات و واحدهای تجاری برای 

 های حسابرسی؛تسهیل یکپارچگی فرآیندها و یافته 

برای سادهسازی سیستم پیاده یکپارچه  مدیریت حسابرسی  تبادل  های  تسهیل  و  سازی گردش کار حسابرسی 

 .اطلاعات

 ریسک پذیرش فناوری 

ارزیابی  فناوری انجام  پذیرش  از  قبل  ریسک  دقیق  توسعه های  و  بالقوه  خطرات  شناسایی  برای  جدید  های 

 های کاهش ریسک؛ استراتژی

 .های جدیددردسر فناوری سازی فرآیندهای قوی مدیریت تغییر برای اطمینان از یکپارچگی و پذیرش بی پیاده

 های بومی ناهمگونی سامانه 

 ها در سطح سازمان و الزام به مستندسازی فنی و کنترلی؛  طراحی نقشه راه معماری یکپارچه سامانه 

 های متنوع و قدیمی؛  کردن سامانه حسابرسیافزار و مخازن داده متمرکز برای قابل های میاناستفاده از لایه 

 .ها از مراحل اولیه های نوسازی سیستم مشارکت دادن حسابرسان فناوری اطلاعات در پروژه 

 محدودیت ناشی از تحریم 
ای برای های حرفه باز حسابرسی فناوری اطلاعات و ایجاد کنسرسیوم حمایت از توسعه ابزارهای بومی و متن 

 ها؛ کارگیری آن ارزیابی و به 
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 المللی؛  ای داخلی معادل مدارک بین های حرفه ها و دوره نامه طراحی گواهی

 .های ناشی از تحریمای و دانشگاهی برای جبران محدودیت های منطقه گسترش همکاری 

 ابهام نهادهای ناظر 

بین  نهادی )بانک مرکزی، سازمان بورس، دیوان محاسبات، سازمان امور  تشکیل کارگروه یا کمیته مشترک 

 حسابرسی فناوری اطلاعات؛  ( برای تدوین دستورالعمل واحد…مالیاتی و 

چارچوب هم با  نظارتی  الزامات  بین راستاسازی  استانداردهای  و  کوبیت  نظیر  عالی هایی  موسسات  المللی 

 حسابرسی؛

 .انتشار راهنمای مشترک برای حسابرسان مستقل و داخلی

 ها ضعف مستندسازی کنترل 

ها، ماتریس تفکیک ها، کنترلها به نگهداری »مجموعه مستندات قابل حسابرسی« )فرایندها، نقشالزام سازمان

 های نظارتی؛  های داخلی و دستورالعمل نامه ها( در آیین وظایف، لاگ 

های استاندارد مستندسازی؛ پیوند دادن امتیاز ارزیابی عملکرد واحدهای فناوری  لیست تدوین الگوها و چک 

 .اطلاعات با کیفیت مستندسازی 

محدودیت دسترسی  

 حسابرس 

 شده برای حسابرسان؛بندی های دسترسی طبقه طراحی رویه 

 های سطح خدمت برای دسترسی حسابرس فناوری اطلاعات؛  نامه تعریف توافق 

نگرانی  برای کاهش  پایش کامل لاگ دسترسی حسابرسان  امنیتی و در عین حال حفظ کفایت ثبت و  های 

 .شواهد حسابرسی

سازی رخدادهای پنهان 

 پرخطر

 ها؛ گری بدون مجازات «برای رخدادهای امنیتی و نقض کنترل ایجاد سازوکارهای »گزارش 

 های شفافیت و همکاری با حسابرس در ارزیابی عملکرد مدیران؛  گنجاندن شاخص 

 .تواند ریسک سازمان را کاهش دهد و نه افزایشموقع رخدادها می که افشای به آموزش مدیران ارشد درباره این 

گیری غیرتخصصی  تصمیم

 فناوری 

الزام حضور نماینده متخصص فناوری اطلاعات و حسابرسی داخلی فناوری اطلاعات در کمیته حسابرسی و 

 کمیته راهبری فناوری اطلاعات؛  

 دهی مستقیم حسابرسی فناوری اطلاعات به کمیته حسابرسی؛  تعریف کانال گزارش 

هم  برای  حسابرسان  و  اطلاعات  فناوری  ارشد،  مدیریت  میان  مشترک  منظم  جلسات  کردن برگزاری  راستا 

 .هاانتظارات و ریسک 

 وابستگی شدید به پیمانکار

 افزار؛ فناوری اطلاعات و نرم  سپاریدرج بندهای صریح »حق حسابرسی »در قراردادهای برون

 های امنیتی موردنیاز حسابرس؛  ها و گزارش الزام پیمانکاران به ارائه مستندات فنی، لاگ 

 .ها بر اساس میزان انطباق با الزامات حسابرسی و امنیتبندی آن ای ریسک پیمانکاران و رتبه ارزیابی دوره 

 فقدان پایگاه دانش ملی 

های کلیدی حسابرسی فناوری اطلاعات در نهادهایی مانند سازمان شده از یافته ایجاد پایگاه داده ملی ناشناس 

 حسابرسی یا جامعه حسابداران رسمی؛  

 های مشترک؛  ها و ضعفهای تحلیلی از روند ریسک انتشار سالانه گزارش 

 .های ارزیابی ریسک حسابرسانها و بهبود مدل کردن سازمان ها برای بنچمارک استفاده از این داده 

راستایی تحول  عدم هم 

 دیجیتال 

 های کلان دیجیتال؛  افزودن »گزارش اثر بر حسابرسی فناوری اطلاعات« به مطالعات توجیهی طرح 

 های ملی؛ های تصویب پروژه فناوری اطلاعات در کارگروه  حضور نمایندگان حسابرسی داخلی و حسابرسی

شاخص  حسابرسیتعریف  با  مرتبط  عملکرد  کلیدی  کنترل های  کیفیت  و  در   هایپذیری  اطلاعات  فناوری 

 .های تحول دیجیتالکارنامه پروژه

 

 های حسابرسی فناوری اطلاعات در تحول دیجیتال فرصت

های زیادی را برای حسابرسی های ناشی از تحول دیجیتال، این تحول فرصت با وجود چالش 

برداری از تجزیه و  ها ارزش افزوده دهد. با بهره آورد تا به سازمانفناوری اطلاعات به وجود می 



 

 

توانند اثربخشی و  های فناوری اطلاعات میهای اتوماسیون، حسابرسیها و فناوری تحلیل داده 

سیستم ارزیابی  در  را  خود  دهندکارایی  افزایش  دیجیتال  فرآیندهای  و  این،    .ها  بر  علاوه 

سازی و بهبود در ابتکارات  های بهینه توانند با شناسایی زمینه های فناوری اطلاعات می حسابرسی

های ارزشمندی را به مدیریت ارائه دهند. همچنین، حسابرسی فناوری اطلاعات  دیجیتال، بینش 

ای  ها ایفا کند و خدمات مشاوره ای در حمایت از تحول دیجیتال سازمانتواند نقش پیشگیرانه می

با دنبال کردن تکنولوژی  استراتژیک ارائه دهد.  نوظهور و روندهای صنعتی،  و راهنمایی  های 

های  ها و حل چالشبرداری از فرصت ها در بهره توانند به سازمانبرسان فناوری اطلاعات میحسا

)دیلویت،   کنند  کمک  دیجیتال  تحول  با  و    .(2۰2۱مرتبط  منابع«  بر  مبتنی  »دیدگاه  اساس  بر 

توان نه صرفاً یک وظیفه  های پویا«، کیفیت حسابرسی فناوری اطلاعات را می رویکرد »قابلیت

بودن،  عنوان منبعی راهبردی و قابلیت سازمانی تحلیل کرد که در صورت کمیابکنترلی، بلکه به 

سازمان و  تقلید  می دشواری  مناسب،  تابدهی  و  رقابتی  مزیت  به  برابر  تواند  در  بالاتر  آوری 

های دیجیتال منجر شود. در بستر تحول دیجیتال، حسابرسی فناوری اطلاعات نقش یک  ریسک

پویا«   می»قابلیت  ایفا  میرا  امکان  حسابرسی  موسسه  و  سازمان  به  که  به کند  مستمر دهد  طور 

های جدید را ارزیابی و ترکیب  های ناشی از فناوری های نوظهور را شناسایی، فرصتریسک

مهارت  رویه ابزارها،  و  کند. سرمایهها  بازپیکربندی  را  خود  حسابرسی  توسعه  های  در  گذاری 

های تخصصی حسابرسان فناوری اطلاعات، استقرار ابزارهای تحلیل پیشرفته داده، ایجاد  مهارت

سازی حسابرسی فناوری اطلاعات با راهبردهای تحول  های دانش حسابرسی و یکپارچهپایگاه 

های  تواند بخش مهمی از فرصتانجامد و میدیجیتال، در واقع به تقویت همین قابلیت پویا می

افزایی با حسابرسی ارت مستمر، نقش مشاور راهبردی و هم ذکرشده در این پژوهش از جمله نظ

های موجود و همچنین،  فرصت   3های انجام شده، جدول  مالی را بالفعل کند. با توجه به بررسی

 . دهدها را ارائه میراهکارهای خاص برای استفاده از این فرصت 

 
 برداری از آنهای حسابرسی فناوری اطلاعات در تحول دیجیتال و راهکارهایی برای بهرهفرصت  . 3جدول 

 راهکارها  ها فرصت

های تجزیه و تحلیل  قابلیت

 های پیشرفته داده

تجزیه  داده برای  از  زیادی  حجم  تحلیل  ناهنجاری و  الگوها،  شناسایی  و  و ها  ابزارها  روی  بر  باید  روندها،  و  ها 

گذاری شود. همچنین،  ها مانند هوش مصنوعی و یادگیری ماشین سرمایه وتحلیل داده های پیشرفته تجزیه فناوری 

 های حسابرسی مبتنی بر داده برای افزایش کارایی و اثربخشی حسابرسی توسعه داده شود. روش 
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 نظارت مستمر و اتوماسیون 

اجرای نظارت مستمر و فرآیندهای حسابرسی خودکار برای افزایش پوشش حسابرسی و کاهش اتکا به آزمایش  

وتحلیل پیشرفته برای خودکارسازی وظایف ممیزی مکرر  دستی لازم است. از اتوماسیون فرآیند رباتیک و تجزیه 

 و تمرکز بر فعالیت های ارزش افزوده استفاده شود. 

شناسایی و مدیریت ریسک  

 پیشگیرانه

سازی ریسک برای شناسایی بینی و مدل های تحلیل پیش یک رویکرد مدیریت ریسک فعال با استفاده از تکنیک

های نوظهور اتخاذ شود. برای ارزیابی تأثیر ابتکارات دیجیتال بر نمایه ریسک سازمانی  پذیریها و آسیب ریسک 

 های کاهش ریسک توسعه داده شود. و بر این اساس، استراتژی

گزارش و بینش در زمان 

 واقعی 

های وتحلیل برای ارائه بینش به موقع به ذینفعان در مورد یافته داشبوردهای گزارشگری به موقع و ابزارهای تجزیه 

ها و فرآیندهای حیاتی فناوری  کلیدی حسابرسی و پوشش ریسک اجرا شود. همچنین، نظارت مستمر بر سیستم 

 گیری فعال و مدیریت ریسک فعال شود. اطلاعات برای تسهیل تصمیم 

 ادغام با فرآیندهای تجاری 

با اهداف و فرآیندهای تجاری برای اطمینان از ارتباط و ارزش افزوده  فعالیت های حسابرسی فناوری اطلاعات 

های فناوری اطلاعات برای درک  هماهنگ شود. این کار از طریق همکاری نزدیک با واحدهای تجاری و بخش 

 های سازمانی و متناسب با رویکردهای حسابرسی قابل انجام است. اهداف و اولویت 

 انطباق و حاکمیت پیشرفته 

های انطباق و حاکمیت برای رسیدگی به الزامات نظارتی و استانداردهای صنعت به طور موثر تقویت چارچوب 

ها در راستای های قوی برای اطمینان از حریم خصوصی، امنیت و یکپارچگی داده ها و رویه شود. همچنین، کنترل 

 های نظارتی اجرا شود. دستورالعمل 

 نقش مشاوره استراتژیک 

مورد   در  بینش  ارائه  با  مدیره  هیئت  و  ارشد  مدیریت  استراتژیک  مشاور  عنوان  به  اطلاعات  فناوری  حسابرسی 

های فناوری  گذاری سازی سرمایه هایی برای بهینه های نوظهور و روندهای دیجیتالی قرار داده شود. توصیه فناوری 

 ها و هدایت نوآوری دیجیتال ارائه شود. اطلاعات، مدیریت ریسک 

پرورش استعداد و تقویت  

 ها مهارت 

برنامه  مهارت در  افزایش  برای  استعداد  توسعه  اطلاعات  های  فناوری  حسابرسی  متخصصان  توانایی  و  ها 

های امنیت سایبری و انطباق با  های نوظهور، بهترین روش گذاری شود. همچنین، آموزش در مورد فناوریسرمایه 

های تحول دیجیتال ارائه  مقررات برای تجهیز حسابرسان به دانش و تخصص مورد نیاز برای رسیدگی به چالش

 شود. 

 ها تحلیل پیشرفته داده

ها و روندها، باید بر روی ابزارهای پیشرفته ها و شناسایی الگوها، ناهنجاری برای تجزیه و تحلیل حجم زیاد داده

های حسابرسی گذاری شود. همچنین، روش های هوش مصنوعی و یادگیری ماشین سرمایه تحلیل داده و الگوریتم 

ها  های حسابرسی افزایش یابد و پوشش ریسک مبتنی بر داده طراحی و مستند شود تا کارایی و اثربخشی آزمون 

 .تر شود گسترده 

نظارت مستمر و 

 خودکارسازی 

های اجرای نظارت مستمر و فرایندهای حسابرسی خودکار برای افزایش پوشش حسابرسی و کاهش اتکا به آزمون 

های پیشرفته برای خودکارسازی وظایف تکراری  دستی ضروری است. از اتوماسیون رباتیک فرایندها و تحلیل 

 .افزوده تمرکز کنندهای تحلیلی و ارزش حسابرسی استفاده شود تا حسابرسان بتوانند بر فعالیت 

 ها مدیریت پیشگیرانه ریسک 

ها  سازی ریسک برای شناسایی ریسک بینی و مدل های پیشگیری از تحلیل رویکرد مدیریت ریسک فعال با بهره 

اثر طرح پذیری و آسیب  اتخاذ شود. همچنین،  نوظهور  به های  نمایه ریسک سازمانی  بر  طور  های تحول دیجیتال 

 .روز شوندهای کنترلی به های کاهش ریسک و برنامه منظم ارزیابی و بر اساس آن استراتژی

 گزارشگری و بینش برخط 

های نفعان درباره یافته موقع گزارشگری و ابزارهای تحلیلی تعاملی برای ارائه بینش برخط به ذی داشبوردهای به 

ها و فرایندهای حیاتی فناوری  سازی شود. نظارت مستمر بر سامانه مهم حسابرسی و وضعیت ریسک طراحی و پیاده 

 .تر انجام شودتر و آگاهانه ها سریعگیری مدیریت و واکنش به ریسک اطلاعات فعال گردد تا تصمیم 

راستایی با فرایندهای  هم 

 وکار کسب 

راستا شود تا ارتباط و ارزش  وکار هم های حسابرسی فناوری اطلاعات با اهداف و فرایندهای اصلی کسب فعالیت

فناوری   واحد  و  تجاری  واحدهای  با  نزدیک  همکاری  طریق  از  امر  این  باشد.  روشن  مدیران  برای  آن  افزوده 

ها محقق  های سازمانی و طراحی برنامه حسابرسی متناسب با آناطلاعات و شناخت عمیق از راهبردها و اولویت

 .شودمی



 

 

انطباق و حاکمیت  

 شدهتقویت 

به چارچوب  اطلاعات  فناوری  حوزه  در  حاکمیت  و  انطباق  و  گونه های  نظارتی  الزامات  که  شود  تقویت  ای 

های قوی برای حفظ حریم خصوصی،  ها و رویه صورت منسجم پوشش داده شود. کنترل ای به استانداردهای حرفه 

 .طور مستمر پایش گرددهای نظارتی به ها در راستای دستورالعمل ها طراحی و اجرای آن امنیت و یکپارچگی داده 

نقش مشاور راهبردی  

 حسابرس 

مدیره قرار گیرد و بینش لازم  واحد حسابرسی فناوری اطلاعات در جایگاه مشاور راهبردی مدیریت ارشد و هیئت 

های فناوری  گذاری سازی سرمایه هایی برای بهینه های نوظهور و روندهای دیجیتال ارائه کند. توصیه درباره فناوری 

 .های حسابرسی ارائه شودها و هدایت نوآوری دیجیتال با تکیه بر شواهد و تحلیل اطلاعات، مدیریت ریسک 

 ها توسعه استعداد و مهارت 

برنامه  مهارت در  ارتقای  برای  استعداد  توسعه  توانمندی های  و  اطلاعات  ها  فناوری  حسابرسی  متخصصان  های 

های امنیت اطلاعات و الزامات های نوظهور، بهترین رویه های مستمر درباره فناوریگذاری شود. آموزش سرمایه 

 .های تحول دیجیتال مجهز شوندانطباقی ارائه گردد تا حسابرسان برای مواجهه با چالش

های  گیری از دادهبهره

 بیرونی

نظام  سامانه استفاده  مانند  بیرونی  منابع داده  از  بین مند  پایگاه های  اطلاعات عمومی و گزارش سازمانی،  های های 

های داخلی و بیرونی در  سازی شواهد حسابرسی تقویت شود. سازوکارهایی برای ترکیب داده صنعت برای غنی 

نفعان  های فناوری اطلاعات و رفتاری ذیتری از ریسک های تحلیل ریسک طراحی گردد تا تصویر جامعمدل 

 .دست آید به 

 افزایی با حسابرسی سنتی هم 

های مشترک و  تعامل ساختارمند میان حسابرسی فناوری اطلاعات و حسابرسی مالی و عملیاتی برای طراحی برنامه 

توان شواهد  های مالی، میهای فناوری اطلاعات و کنترل های تلفیقی برقرار شود. با ترکیب تخصص کنترلآزمون 

 .های تکراری کاهش دادتری فراهم کرد و هزینه و زمان حسابرسی را از طریق حذف آزمون قوی 

ارتقای شفافیت برای  

 نفعان ذی

نفعان غیرمتخصص نیز قابل فهم و ای بازطراحی شود که برای ذی گونه های حسابرسی فناوری اطلاعات به گزارش 

طبقه تصمیم  داده،  تصویرسازی  از  استفاده  باشد.  ریسک ساز  سطح  روشن  تجاری بندی  پیامدهای  بیان  و  ها 

ها را به اصلاحات لازم جلب  مدیره را افزایش داده و توجه آن تواند اعتماد مدیریت و هیئت های کنترلی میضعف

 .کند

 استانداردسازی ابزار و رویه 

های حسابرسی فناوری اطلاعات در سطح سازمان یا گروه لیستها و چکفرصت استانداردسازی ابزارها، روش 

بهره  مورد  روش سازمانی  کتابچه  توسعه  گیرد.  قرار  می برداری  سبب  مشترک  ابزارهای  و  کیفیت شناسی  شود 

 .های مختلف فراهم شودتر و امکان مقایسه نتایج در دوره تر، فرایند آموزش ساده حسابرسی یکنواخت 

های عملکرد  توسعه شاخص

 حسابرسی 

های کلیدی عملکرد برای ارزیابی اثربخشی و کارایی حسابرسی فناوری اطلاعات )مانند پوشش ریسک،  شاخص 

ها، فرایندها ها( تعریف و پایش شود. بر اساس نتایج این شاخصگویی به رخدادها و میزان اجرای توصیه زمان پاسخ

 .طور مستمر بازطراحی گردد تا بهبود مستمر و یادگیری سازمانی شکل بگیرد های حسابرسی به و برنامه 

های پشتیبان تصمیم  سامانه

 حسابرس 

انتخاب آزموناز سامانه  به حسابرسان در  برای کمک  هوشمند پشتیبان تصمیم  اولویتهای  های بندی حوزه ها، 

نتایج استفاده شود. این سامانه  توانند مبتنی بر دانش انباشته حسابرسی، الگوهای خطا و  ها میپرریسک و تحلیل 

 .ای و کاهش خطای انسانی کمک کنند تجربیات گذشته طراحی شوند و به ارتقای کیفیت قضاوت حرفه 

همکاری با دانشگاه و  

 پژوهش 

دانشگاه  و  اطلاعات  فناوری  حسابرسی  واحدهای  میان  ساختارمند  انجام همکاری  برای  پژوهشی  مراکز  و  ها 

به پروژه مشترک،  مدل های  توسعه  و  دانش  پایانروزرسانی  از  یابد.  گسترش  حسابرسی  نوآورانه  و نامه های  ها 

های آزمایشی استفاده های جدید در محیطهای پژوهشی برای حل مسائل واقعی حسابرسی و آزمون روش طرح 

 .شود 

ای و  توسعه همکاری منطقه

 ملی

ای برای تبادل تجربه در های تخصصی در سطح ملی و منطقه ها و شبکه ای، کنفرانسهای حرفه از ظرفیت انجمن 

شده و  های کاری مشترک، انتشار راهنماهای بومی حوزه حسابرسی فناوری اطلاعات استفاده شود. ایجاد گروه 

 .تواند به ارتقای بلوغ حسابرسی فناوری اطلاعات در کشور کمک کندهای موفق می گذاری نمونه اشتراک به 

 

 گیریبحث و نتیجه .5
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دهد که حسابرسی فناوری اطلاعات  مند ادبیات و شواهد بومی در این پژوهش نشان میمرور نظام

ها و نقش راهبردی در حاکمیت داده و در ایران در »منطقه گذار« میان نگاه سنتیِ تبعی به سامانه

به  دارد.  قرار  فناوری  ریسک  یکگونه مدیریت  از  که  سامانه ای  فزاینده  پیچیدگی  های  سو، 

الکترونیک، ریسک و دولت  بازار سرمایه  مالیاتی،  بانکی،  امنیت سایبری، حریم  متمرکز  های 

تواند مستقیماً به تحریف  ها میوکار را تشدید کرده و ضعف در کنترلخصوصی و تداوم کسب 

نفعان منجر شود. از سوی دیگر،  های مالی، اختلال خدمات عمومی و کاهش اعتماد ذی صورت

بچارچوب کوبیت  ین های  مانند  و  2۰۱۹المللی  اطلاعات  فناوری  حسابرسی  چارچوب   ،

فرصت  اینتوسای،  کیفیت  رهنمودهای  ارتقای  و  یکپارچگی  استانداردسازی،  برای  هایی 

می فراهم  اطلاعات  فناوری  یافتهحسابرسی  نشان میکنند.  فنی دهد چالشها  ایران صرفاً  های 

درهم بلکه  سازمانی  نیست،  تغییر(،  برابر  در  مقاومت  مهارت،  )کمبود  انسانی  عوامل  تنیدگی 

)ابهام   نهادی  حسابرس(،  دسترسی  محدودیت  مستندسازی،  ضعف  پیمانکار،  به  )وابستگی 

نبود پایگاه دانش ملی، تحریم ناظر،  های بومی، عدم  ها( و محیطی )ناهمگونی سامانهنهادهای 

یری( تصویری چندبعدی از موانع  پذهای تحول دیجیتال با الزامات حسابرسیراستایی طرحهم

دهد که بدون  ها نشان میپیش روی بلوغ حسابرسی فناوری اطلاعات ایجاد کرده است. یافته 

پویایی به  تقلیدی، طراحی هرگونه چارچوب  توجه  های نهادی و فشارهای قهری، هنجاری و 

 بودن و عدم اجرای مؤثر مواجه خواهد بود. ملی حسابرسی فناوری اطلاعات با خطر نمادین

فرصت  دیگر،  طرف  بهره از  همچون  تحلیلهایی  از  مستمر،  گیری  نظارت  داده،  پیشرفته  های 

اطلاعات،  هم فناوری  حسابرس  راهبردی  مشاور  نقش  عملیاتی،  و  مالی  حسابرسی  با  افزایی 

تواند  های عملکرد حسابرسی میای و توسعه شاخص های حرفهها و شبکه همکاری با دانشگاه 

راهبردی کسب »شریک  به  اطلاعات«  فناوری  »پلیس  نقش  از  را  و حاکمیت  این حوزه  وکار 

تواند مبنای  ها میدیجیتال« ارتقا دهد. با توجه به ماهیت مفهومی و مروری این پژوهش، یافته 

های تجربی آتی و مطالعات موردی در صنایع مختلف قرار گیرد. بر این اساس،  طراحی مدل

)بان پیشنهاد می ناظر  نهادهای  امور  شود  دیوان محاسبات، سازمان  بورس،  ک مرکزی، سازمان 

و  انجمن ...  مالیاتی  و  رسمی  حسابداران  جامعه  همکاری  با  ملی (  »چارچوب  تخصصی،  های 

بر کوبیت، استانداردهای اینتوسای و اقتضائات بومی تدوین  حسابرسی فناوری اطلاعات« را مبتنی

توصیه   همچنین  کنند.  الزامی  عمومی  بخش  و  داخلی  مستقل،  حسابرسی  در  را  آن  اجرای  و 

برنامه می داخلی،  حسابرسی  واحدهای  و  حسابرسی  موسسات  توسعه  شود  ساختارمند  های 



 

 

پایگاه  ایجاد  اطلاعات،  فناوری  حسابرسان  ابزارهای  شایستگی  استقرار  و  مشترک  دانش  های 

تحلیلی و نظارت مستمر را در اولویت راهبردی خود قرار داده و آن را در نقشه راه تحول دیجیتال  

 سازمان ادغام کنند.
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